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Notacao

e S(C) - Expansao linear do conjunto, finito, C.

° ( vy | | Uy, > - Matriz com vectores coluna vy, ..., v, .
e S(V;) - Expansao linear do conjunto de vectores {vy, ..., v;}.
e projr(v) ou v - Projeccao ortogonal de v sobre o espago F.
e proj.y - Projeccao ortogonal do vector y sobre o vector x.

e OGS - Ortogonalizacao de Gram-Schmidt.

e det(A) - Determinante de A.

e adj(A) - Matriz adjunta de A.

e tr(A) - Traco da matriz A.

e F;;(\) - Matriz elementar que coincide com a identidade excepto na

posigao (7,j) em que é igual a \.

e Py, - Matriz de permutagao que coincide com a identidade excepto

nas colunas 7, i + 1 que estao trocadas.

e D,;;(—1) - Matriz elementar que coincide com a identidade excepto na

posicao (i,7) que é igual a —1.
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Notacao

V(n) - volume da bola unitaria de dimensao n.
car(A) - caracteristica da matriz A.
|| - maior inteiro menor ou igual a .

[x] - menor inteiro maior ou igual a .

[a] se w>|ef+1/2
|z] = , isto é, |z] é o inteiro mais préximo
x| se xz<|z]+1/2
de z.
B%(z,r) - Bola aberta de centro z e raio r.
B(z,r) - Bola fechada de centro z e raio 7.
a = b(mod m) - a e b sdo congruentes modulo m ou m divide (a — b).
Zm ={0,1,...,m — 1}, para algum natural m.

m.d.c(n,m) - maximo divisor comum entre n e m.

|||l - ¢ uma norma, normalmente do tipo ||z|| = V27 Dz, para alguma

matriz D definida positiva.

I|I.|l, - é a norma euclidiana, isto é, ||z|, = VaTz.
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Introducao

O presente trabalho constitui uma Tese de Mestrado em Matematica para o
Ensino da FCTUC. Na sua elaboragao seguimos de perto [14]. Inspirdmo-nos

ainda em [9], [16] e [4].

O objectivo desta dissertacao consiste em estudar um método que permita
encontrar uma base "reduzida”, constituida por vectores ”proximos”da orto-
gonalidade, para um reticulado. Denomina-se por reticulado gerado pelos

vectores linearmente independentes vy, ..., vr a0 conjunto
L=BZF={zcR":z=aw +...+aqvp,a0; €Z,i=1,....k},

em que B é a matriz com vectores coluna vy, ..., vg. O conjunto {vy, ..., v}
diz-se uma base de L. Em particular, se n = k diz-se que £ tem dimensao

completa e a sua norma ou determinante define-se por
det £ = | det B,

e pode ser interpretado como o volume de um paralelipipedo n-dimensional.
Este valor, como veremos no Capitulo 2, é independente da escolha da base.
No entanto, apesar de todas as bases de um reticulado de dimensao com-
pleta terem o mesmo determinante, nem todas sao ”equivalentes”do ponto

de vista pratico (por exemplo, o vector de norma minima de um reticulado



Introducao

nem sempre aparece numa sua base). Veja-se o caso de Z?, {(1,0),(0,1)} é
uma base com a qual é mais facil trabalhar do que {(3,2),(2,1)}, uma vez
que a primeira é formada por vectores linearmente independentes de Z? de
menor comprimento. Lovész (cf. [14] pag. 68) definiu um algoritmo polino-
mial que permite encontrar uma base reduzida. Esse algoritmo ¢ usualmente
descrito como Algoritmo LLL (Lenstra, Lenstra e Lovész) ou Método de

redugao de base e foi originalmente proposto em [§].

No Capitulo 1, apresentam-se algumas defini¢oes e propriedades elementares
sobre espacos vectoriais que serao fundamentais para uma boa compreensao
do Algoritmo LLL. Para tal, apresentamos os conceitos de produto interno
e a norma por si definida. Estudamos também a unicidade da projeccao
ortogonal vp de um vector v sobre um espago vectorial F'. Expomos o pro-
cesso de Ortogonalizagao de Gram-Schmidt (OGS), processo este que
visa obter uma base ortogonal em qualquer espaco vectorial de dimensao
finita. No Algoritmo LLL interessar-nos-a actualizar a decomposicao QR
de uma matriz A’, que resulta de A por troca de duas colunas sucessivas;
assim como, mostrar que os vectores vj,... v}, que resultam do processo de
ortogonalizacao de Gram-Schmidt, permanecem invariaveis se a um vector
da sequéncia vy, . .., v, , somarmos um outro (anterior) previamente multipli-
cado por um escalar. Ainda neste capitulo introduzimos o conceito de base

reduzida e apresentamos algumas das suas propriedades.

No Capitulo 2, expomos a definicao de reticulado e mostramos que a sua
norma nao depende da escolha da base. Estudamos a relacao presente entre
a norma de qualquer vector z € £ e o comprimento do primeiro vector de

uma base reduzida. Como motivagao para o Algoritmo LLL, explica-se o
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Introducao

método de Reducao de Gauss em R?; este consiste em encontrar uma
base (ordenada) reduzida de um reticulado em R? cujo primeiro vector é o
vector nao nulo de norma minima. Seguidamente, expomos o Algoritmo LLL
para o reticulado Z™ e a sua aplicacao para qualquer outro reticulado. Mos-
tramos que este algoritmo tem no maximo n?(logan + logQT)log%Q iteragoes
e que o tamanho dos nimeros intermediarios sao limitados polinomialmente.
No final, exemplificamos a execucao do Algoritmo LLL, em R?, efectuando
todos os calculos necessarios e de uma outra forma recorrendo a uma im-
plementagao do Algoritmo LLL, que podemos encontrar na biblioteca de

estruturas e algoritmos NTL - Number Theory Library.

No Capitulo 3, estudamos algumas aplicagoes do Algoritmo LLL. Nomeada-
mente: o Problema do Vector mais Curto (Shortest Vector Problem - SVP);
o Problema do Vector mais Prdzimo (Closest Vector Problem - SVP) e o
problema de Aproximacdo Diofantina simultanea. Outra aplicacao focada é
a de determinar a Forma Normal de Hermite com auxilio do Algoritmo
LLL. Por fim, propomos um método muito simples para verificar a solugao

de alguns problemas de Programacao Inteira, substituindo o problema
Pl ={z:0 <Az <b}NZ",

por

PIl={y:V <(AU)y <b}NZ",

em que U é uma matriz de inteiros unimodular que resulta por aplicacao do

Método de reducao de base.

No Capitulo 4, descrevemos o sistema criptografico RSA (Rivest, Shamir e

Adleman), originalmente proposto em [12]. Seguidamente, veremos de que
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Introducao

forma o Algoritmo LLL pode ser usado para desencriptar mensagens codi-
ficadas por este sistema. De modo a ilustrar esta situacao, recorremos ao

software Cryptool, que podemos encontrar em http://www.cryptool.org/.

Esta ferramenta permite trabalhar com alguns conceitos de criptografia, en-

tre os quais o cédigo RSA.

Omitem-se as demonstragoes de alguns resultados mais conhecidos, ja que

estas podem ser consultadas em inimeros livros da respectiva area.

viil



Capitulo 1

Resultados elementares

Neste capitulo, nao faremos uma analise exaustiva dos espacos vectoriais,
uma vez que nao ¢ esse o objectivo desta dissertacao, mas preocupar-nos-
emos em enunciar algumas definigoes e demonstrar propriedades essenciais.
Estas servem de base para desenvolver o principal objecto desta investigacao
que é o Método de redugao de base, tal como é descrito em [14] pag. 68,
também conhecido por Algoritmo LLL (Lenstra, Lenstra and Lovasz) e ori-
ginalmente proposto em [8].

Na primeira seccao apresentamos o conceito axiomatico de produto interno
num espaco vectorial bem como a norma por si definida. Sao, também, enun-
ciados dois exemplos de produto interno usados ao longo desta dissertacao:
o produto interno euclidiano em R™ e o produto interno associado a uma
matriz simétrica definida positiva.

Na segunda seccao definimos projeccao ortogonal vp de um vector v sobre
um espago vectorial F' e mostramos que € unico. Este vector vy possui uma
definicao alternativa, concretamente, é o vector que torna minima a diferenca
entre v e um outro qualquer vector u € F.

Na terceira seccao estudamos também o processo de Ortogonalizacao de



1.1. Produto interno num espago vectorial 1. Resultados elementares

Gram-Schmidt, que permite obter uma base ortogonal em qualquer espaco
vectorial de dimensao finita. Uma consequéncia deste processo é a de que
toda a matriz A se pode decompor na forma A = QR, onde () é uma ma-
triz com colunas ortonormadas e R é uma matriz triangular superior, com
elementos diagonais positivos. Como consequéncia deste processo demons-
tramos a Desigualdade de Hadamard.

Na quarta seccao veremos como actualizar a decomposicao QR de uma ma-
triz A’, que resulta de A por troca de duas colunas sucessivas. Para além
disso, mostramos que os vectores vy, ... v que resultam do processo de Orto-
gonalizacao de Gram-Schmidt, quando aplicado a uma sequéncia de vectores
v1,..., 0, linearmente independentes, permanecem invariaveis se a um vector
da sequéncia, vy, ...,v,, somarmos um outro (anterior) previamente multi-
plicado por um escalar.

Na 1ultima seccao introduzimos o conceito de base reduzida e apresentamos
algumas das suas propriedades. Como veremos, o conceito de base reduzida

é fundamental no Algoritmo LLL.

1.1 Produto interno num espaco vectorial

A definigao axiomadtica de espaco vectorial pode ser encontrada em [9], bem
como o desenvolvimento de toda a teoria fundamental dos espacos vectoriais.
Supomos que o leitor ja tem conhecimento de grande parte desse estudo. As-
sim sendo, nesta seccao recordamos apenas alguns desses conceitos tomando
por base [10] e [13], nomeadamente os que sao estritamente necessérios para
uma boa compreensao do Algoritmo LLL.

Um desses conceitos é o de produto interno num espago vectorial real, nocao

essa que sera primordial no desenvolvimento do Algoritmo LLL.



1.1. Produto interno num espago vectorial 1. Resultados elementares

Definicao 1.1.1. Seja V' um espaco vectorial real. Um produto interno
em V € uma operacao que a cada par de vectores x, y de V' faz corresponder
um numero real, denotado (x,y) e chamado produto interno de x por y,

que verifica as sequintes propriedades:
1) (x,y) = {y, ).
i) (& +a',y) = (z,y) + (', y).
iii) (ax,y) = alx,y).
i) (x,z) >0, e (x,x) =0 se e sd se x = 0.
onde x, x' ey designam vectores quaisquer de V e a um nimero real ar-
bitrario.

De acordo com esta definicao, um produto interno em V' é uma aplicacao de
V xV em R. A segunda e a terceira propriedades podem resumir-se dizendo
que esta aplicagao é linear ”em relagao ao primeiro vector” (i.e., mantendo o
segundo vector fixo arbitrariamente). Claro que, pela primeira propriedade,
o mesmo se verifica em rela¢do ao segundo vector (mantendo fixo o primeiro).

Aplicagoes deste tipo costumam chamar-se bilineares.

Definicao 1.1.2. Um espaco vectorial real V' em que esta definido um pro-
duto interno diz-se um espaco com produto interno ou um espago eu-

clidiano.
Dois exemplos de produto interno sao os seguintes:

Exemplo 1.1.1. (x,y) = x1y1 + ... + Tpy, = 2Ty é um produto interno no
espaco vectorial R™. Este produto interno é normalmente denominado por

produto interno usual ou produto interno euclidiano.



1.1. Produto interno num espago vectorial 1. Resultados elementares

Exemplo 1.1.2. (z,y) = 27 Dy, com D uma matriz quadrada de ordem n

simétrica definida positiva, ¢ um produto interno no espaco vectorial R™.

Outro conceito, com papel fundamental nesta dissertacao, é o de compri-

mento de um vector que pode ser definido pelo produto interno.

Definicao 1.1.3. Seja V' um espaco vectorial real com produto interno e

sejam x e y vectores de V. Entdo:
i) A norma ou comprimento de x ¢ ||z|| = \/{(z, ).
ii) A distdncia entre x ey € ||z — y||.
iii) = ey dizem-se ortogonais se (x,y) = 0. Denota-se x 1 y.

Nesta dissertacao, denotamos a norma euclidiana, definida pelo produto
interno do Exemplo 1.1.1 por ||.||,, isto é, ||z||, = VaTx.

A D-norma definida pelo produto interno do Exemplo 1.1.2, sempre que
especificada, serd representada por ||.|, isto é, ||z| = V2T Dz, para alguma
matriz D definida positiva. Quando nos referirmos a norma definida por
um produto interno nao especificado usaremos também a notagao ||.||, isto é
lall = /T2,

Seguidamente, apresentamos algumas propriedades da norma, cujas demons-

tracoes podem ser vistas em [9].

Teorema 1.1.1. Seja V' um espaco vectorial com produto interno e sejam x

e y vectores de V. Entao:

i) [(x, )| <|lz| ly]| (desigualdade de Cauchy-Schwarz).
i) llx £yl < ||z|| + ||yl (desigualdade triangular).

i) Se x ey forem ortogonais tem-se ||x +y||* = ||z|* + ||y||* (Teorema de

Pitagoras) .



1.1. Produto interno num espago vectorial 1. Resultados elementares

Sendo z,y € V nao nulos, a desigualdade de Cauchy-Schwarz garante que

0 quociente % estd entre -1 e 1, o que permite enunciar a primeira das

definigoes seguintes:

Definicao 1.1.4. Seja V' um espaco vectorial real com produto interno.

Entao:

i) Sendo x,y € V nao nulos, o dngulo entre x e y é o numero real 0
(entre 0 e ) tal que

cosf = —<x’ y)

=yl

ii) Sendo x # 0, a projecgdo ortogonal de y sobre x € o vector

P Y )
T e

Da primeira destas defini¢coes decorre que, sendo 6 o angulo entre = e y, se

tem

(z,y) = ||z|| ||yl cosb .

A nogao de complemento ortogonal é também referida numa das préoximas

seccoes, pelo que relembramos o seu conceito.

Definicao 1.1.5. Seja V' um espaco vectorial com produto interno e seja
F um subespaco de V. Ao conjunto dos vectores de V que sao ortogonais a
todos os vectores de F' chama-se complemento ortogonal de F'. A notacao

habitual é F+. Simbolicamente
Ft={z eV :{(x,u)=0, para todou € F}. (1.1)

Recordamos, ainda, que
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Definicao 1.1.6. Sejam F' e G subespacos vectoriais. Chama-se soma dos

subespacos F' e G ao conjunto
F+G={v+w:veF wedG}

Se se tiver FNG = {0}, diz-se que a soma de F' com G é directa e escreve-se

Fod.

Todo o espago vectorial ¢ igual a soma directa de um subespaco com o seu
complemento ortogonal, sendo que este é ainda um subespaco vectorial, como
podemos ver no teorema seguinte cuja demonstragao pode ser vista em [9]

pag. 403.

Teorema 1.1.2. Seja ' um subespaco de um espago vectorial real V. Entao,

Ft ¢ ainda um subespaco de V eV = F @ F*

Prova-se também (cf. [13] pag. 170) que qualquer conjunto de vectores

ortogonais dois a dois sao linearmente independentes.

Teorema 1.1.3. Seja V' um espaco wvectorial com produto interno.
Se vi,...,vp € V sdo nao nulos e dois a dois ortogonais, entdo sao line-

armente independentes.

De acordo com este teorema torna-se importante distinguir uma base, onde
todos os vectores sao ortogonais dois a dois, de uma base onde tal nao acon-

tece.

Definicao 1.1.7. Seja F' um subespaco de um espago vectorial real V.. Uma
base de F' constituida por vectores ortogonais dois a dois diz-se uma base
ortogonal de F'. Uma base ortogonal totalmente constituida por vectores de

norma unitdria diz-se uma base ortonormada de F'.
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De seguida, mostramos que qualquer vector v de um subespago vectorial F’
pode ser escrito como a soma das projecgoes ortogonais desse vector sobre

cada um dos vectores de uma base ortogonal de F'.

Teorema 1.1.4. Seja F' um subespaco de um espaco vectorial real V' e seja
{v1,...,0x} uma base ortogonal de F. Entao, para qualquer vector v de F,

tem-se

k k

U_ZPTOJ'W’U_Z%%-

i=1 i=1

Em particular, se a base for ortonormada, tem-se

k k
v = g (v, v;)v; = E (||v]| cos 6;) v;,
i=1 i=1
onde 0y, ...,0, sao os angulos de v com vy, ..., V.
k
Demonstracao: Seja v = E Q;v;, com aq,...,q € R. Entao, para j =
i=1

1,...,k, tem-se

k

k
(,05) = (Y, v ) =Y ailvi,vy) = a1,
i=1

=1

uma vez que os vectores vy, ...,V sao ortogonais dois a dois. Como v; # 0,
vem
<U7 Uj>
Y e
Yj
|

Atendendo ao exposto, podemos colocar a seguinte questao: ” Todo o su-
bespaco possui uma base ortogonal?” Sobre este assunto pronunciar-nos-emos

apenas na Seccao 1.3.
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1.2 Projeccao ortogonal sobre um subespaco

Nesta seccao recordamos a definicao de projecgao ortogonal sobre um su-
bespago vectorial. Veremos que a diferenca entre um vector e a respectiva
projeccao ortogonal num subespaco ¢ um vector que pertence ao seu com-

plemento ortogonal, que definimos em (1.1).

Definicao 1.2.1. Seja v um vector de um espago vectorial V' com produto
interno e seja F' um subespaco de V. Um vector vp € F' diz-se a projec¢ao
ortogonal de v sobre F' se v — vp for ortogonal a todos os vectores de F'.

Também se usa a notagdo projpv em vez de vp.

De seguida, mostramos que o vector vg é Unico e que a diferenca entre v e
) s

qualquer outro vector u € F' é minima quando u = vp. Mostramos, também,

que a soma das projecgoes de v sobre os elementos de uma base ortogonal de

F ¢é a projeccao ortogonal de v sobre F'.

Teorema 1.2.1. Seja v um vector de um espaco vectorial V' com produto

interno e seja F' um subespago de V. Entao:

1. Se emistir um vector vp que seja projec¢ao ortogonal de v sobre F', ele

€ unico e satisfaz
|lv —vp| =min{||lv —u|| :u € F} ,
em particular ||[v — ve|| < ||v].

2. Se{vy,...,ux} é uma base ortogonal de F', entao, a soma das projecgoes
ortogonais de v sobre os v; € a projec¢ao ortogonal de v sobre F', isto é

k

k
o . o <Uavi>
Vp = E Projy, v = E ” ||2 V; .
i=1 Vi

i=1
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Demonstracao: 1. Seja vp projeccao ortogonal de v sobre F' e seja u € F
arbitrario. Como v — vg é ortogonal a todos os vectores de F' entao também
é ortogonal a u — vp. Assim, pelo Teorema de Pitdgoras (cf. pdg. 4) tem-se

que

lv—ul* = lI(v—vr) = (u—vp)|

= |Jo—vpl® + lu—vpl.
Segue-se que, para qualquer u € F', tem-se
lv = vpll < [lo—ull,

com igualdade se e s6 se u = vp (0 que prova a unicidade).

2. Consideremos o vector w tal que

(v, v1) (v, )
= (O S o
|12 [l |2

Vi .

E evidente que w € F. Vejamos agora que v — w € ortogonal a todos os

vectores de F. Seja u € F' arbitrario, digamos u = aqv; + . .. + agvg. Tem-se

(v—w,u) = (v,u) — (w,u)
k k (v, vi) k
= U,ZO&jUj — UZ',ZOéjUj
p ~ loil®*
k kook
= Yoy -2 U o )
j=1 i=1 j=1 ”ULHQ
Como vy, ..., vy sao ortogonais dois a dois, tem-se (v;,v;) = 0, se i # j, pelo

que s@o nulas todas as parcelas em que i # j no somatoério duplo. Por isso,

~ (v,0)
(v—w,u)y = Zozjvv] Z v “]204<UJ,UJ>

7j=1
= Z%@,Uﬁ—zay‘(%m
= =1
= 0. n
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Se F' tiver dimensao 1, qualquer vector nao nulo w de F' constitui uma
base ortogonal de F'. A expressao para a projeccao ortogonal de um vector

qualquer v sobre F' é entao

 (vw)
R TP

0 que coincide com a projeccao ortogonal de v sobre w. Isto é, a projeccao
ortogonal de um vector v sobre um subespago unidimensional F' ¢é igual a

projeccao ortogonal de v sobre qualquer vector nao nulo de F'.

1.3 Ortogonalizacao de Gram-Schmidt

Tal como vimos na Secgao 1.1, uma base ortogonal possui significativas van-
tagens sobre as outras bases. O espaco euclidiano real R™ possui claramente
uma base ortogonal (e.g. a base candnica), mas o que é que acontece com ou-
tros espagos e com outros produtos internos? Sera que todo o espaco vectorial
de dimensao finita possui uma base ortogonal? E se possui, como determinar
essa base? Nesta seccao vamos desenvolver um processo de ortogonalizagao
que permite, a partir de uma base qualquer de um espago vectorial, deter-
minar uma base ortogonal para esse mesmo espaco.

A partir de uma base qualquer de V' pode sempre obter-se uma base ortogonal

usando o processo de Ortogonalizacao de Gram-Schmidt.

Teorema 1.3.1 (Processo de ortogonalizagdo de Gram-Schmidt - OGS).
Seja V' um espago vectorial real. Seja F' um subespag¢o de V' e {vq,... v}

uma base de F'. Define-se

10



1.3. Ortogonalizacao de Gram-Schmidt 1. Resultados elementares

e sucessivamente, para j = 2,3,...,k,

7—1
x .
’Uj =v; — E pT‘Ojvlﬂ)j .
i=1

Entao, {vf,...,vi} € uma base ortogonal de F.

Demonstragao: Note-se que cada v} se obtém de v; subtraindo-lhe uma

combinagao linear de vy,...,v,_1. Como vy, ..., v, sao linearmente indepen-
dentes, os vectores v7, ..., v} sao todos nao nulos.
Vamos agora mostrar, por indugao, que vj, ..., v; sao ortogonais dois a dois

comegando por v} e v3:
Vg, U]
whop) = (o= Sl or)

(02,1)1)( 15 U1)

*
<U2? vl> - v
2
o7l
= 0.
Seja agora j > 2 e suponhamos que v7,...,vj_; sdo dois a dois ortogonais.

Vamos provar que v é ortogonal a cada um desses vectores. Seja p < j,

calculando o produto interno (vy,v;) vem

A (v;,vF) A (v;
Y5, %) _ Y5, vi)

Z H2 :a’U; - vj? Z HU H2 :7U;>
=1 =1

{vj,v5)

<'Uj77);> - %< ;’U;>
o]
= 0.
Como 27, ..., v} sao nao nulos e ortogonais dois a dois, sao linearmente inde-

pendentes. Como s@o k e pertencem a F' (que tem dimensao k) constituem

uma base de F'.

De acordo com este teorema, sabemos que, para j = 2,...,k,

U = Uj — QU] — QU — ... — Qjo1U5 g,

11



1.3. Ortogonalizacao de Gram-Schmidt 1. Resultados elementares

onde, para cada i =1,...,5 — 1, temos
<v>‘kvv'>
Qj = —H;*HJZ . (1.2)
(2
Para i # j, tem-se (v}, v;) =0e
<UT,U]‘> <U;~<,Uj_1>

— ot = Tt 1.3
R T A T A o

ou seja, v; — v; € S(Vj_1) e desta forma (v; — v}, u) = 0, para qualquer u €
S(V;_1)*. Podemos entao concluir que v} é a projecgao de v; no complemento

ortogonal de S(V;_1), caracterizado por
S(V;)t ={veV:(v,u) =0, para todo u € S(V;_1)},
e em particular [[vf]| < [Jvy].

Observacao 1.3.1. No caso do produto interno ser definido por uma ma-
triz simétrica definida positiva, tal como foi referido no Exemplo 1.1.2, o

procedimento descrito no Teorema 1.3.1 reduz-se a formula

U; =V - Vj—l(vjichVj—l)_lva—lD”j )

para j = 2,3,...,k, onde V;_; representa a matriz cujas colunas sao os
vectores v, ..., Vj_1 .
Conhecida uma base ortogonal vj,...,v; de F', é imediato obter uma base

ortonormada para o mesmo subespaco. Para tal basta dividir cada vector

pela sua norma.

Corolario 1.3.1. Todo o subespaco de V' possui pelo menos uma base orto-
gonal.

Definicao 1.3.1. Nas condi¢oes enunciadas no Teorema 1.3.1,

v*
¢ = —, j=12.. .k, (1.4)

[o3 11

¢ denominada Sequéncia de Gram-Schmidt.

12



1.3. Ortogonalizacao de Gram-Schmidt 1. Resultados elementares

O processo de Ortogonalizacao de Gram-Schmidt pode ser apresentado na

forma matricial, como podemos ver a seguir.

Corolsrio 1.3.2 (Factorizacdo "rectangular” QR). Se A € R™* tem as
colunas linearmente independentes, entdo A pode decompor-se na forma A =
QR, onde Q énxk e tem colunas ortonormadas ¢ R € k x k triangular

supertor nao-singular, com elementos diagonais positivos.

Demonstracao: Isto é apenas uma outra forma de descrever o processo de
OGS. Designemos as colunas de A por vy,...,v, € por vj,..., v} 0S respec-
tivos vectores coluna, ortogonais dois a dois, que se obtém das colunas de A

por aplicacao da OGS.
Vi = Quiuy F Qojvy + .+ QU Uy

para j =1,2,..., k, onde os «;; sdo numeros reais definidos por (1.2) quando
t < J, a;; =1 quando ¢ = j e a; = 0 quando ¢ > j. Designando por U a
matriz cujas colunas sao vy, ..., vy, estas igualdades podem resumir-se pela

igualdade matricial A = UT, onde

1 ap a3 . . . o
0 1 Qo3 . . . Q9
0 O 1
AIUTI(UN vyl oo v;‘;) L . : . (1.5)
0 O o . . . 1

Temos aqui A factorizada como o produto de uma matriz n X k com colunas
ortogonais U por uma matriz k X k triangular superior 7' com elementos

diagonais iguais a um. Para concluir a demonstragao resta modificar as

13



1.3. Ortogonalizacao de Gram-Schmidt 1. Resultados elementares

colunas de U. Designemos por D a matriz diagonal k x k cujos elementos
diagonais, respectivamente, sao |[vi]|, ||v3]l, ..., [|vi|l. Entdo. D é invertivel
porque os vectores v; sao nao nulos. Desta forma, as matrizes Q=UD"1e
R = DT satisfazem as condicoes enunciadas no teorema e tem-se A = QR.
|
De acordo com [9], muitos autores referem-se a factorizagdo do Corolario
1.3.2 como factorizacao “rectangular” por se poder considerar n > k. Se
a matriz A é quadrada, caso que nos vai interessar no préoximo capitulo,

demonstramos no seguinte teorema a unicidade da Factorizacao QR.

Teorema 1.3.2 (Factorizacao "quadrada” QR). Para cada matriz nao sin-
gular A € R™" existe uma unica matriz ortogonal Q) e uma unica matriz

triangular superior R, com elementos diagonais positivos, tal que
A=QR.

Demonstracao: Pelo Corolario 1.3.2, apenas necessitamos de provar a uni-
cidade. Consideremos duas factorizacoes de uma matriz nao singular A, ou

seja
A=Q1R; = Q2R,.

Entao, como as matrizes ()1 e ()2 sao ortogonais e Ry e Ry sao triangulares

superiores, consideremos
T ~1
U=Q,01 =Ry

A matriz RyR; ' é ainda uma matriz triangular superior com elementos di-
agonais positivos, uma vez que a inversa de uma matriz triangular superior,
com elementos diagonais positivos dy,ds, ..., d,, é ainda uma matriz trian-

gular superior com elementos diagonais d; ', d, ", ..., d>' (cf. [9] pag. 122) e
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1.3. Ortogonalizacao de Gram-Schmidt 1. Resultados elementares

o produto de matrizes triangulares superiores é ainda uma matriz triangular
superior. Por outro lado, a matriz Q7 Q; ¢ ainda ortogonal (cf. [9] pdg. 336)
uma vez que resulta do produto de matrizes ortogonais.

Entao, a matriz U é uma matriz triangular com colunas ortonormadas e
elementos diagonais positivos. Por isso, U terda de ser uma matriz com a

seguinte forma

U1l 0 0
0 U292 ... 0

U: : : y : :<’U/*1’ u*2| ...’ u*n)?
0 0 ... Upy

onde u,; representa a j-ésima coluna de U, com 1 < j < n. Como
1= Jlugll = lug;| = gy,
concluimos que U é a matriz identidade /. Entao

Q1:Q2 € R1:R2.

|
Uma importante consequéncia do Teorema 1.3.2 é a de que a decomposicao
A = QR define completamente a Sequéncia de Gram-Schmidt.
No préximo corolario mostramos que uma matriz A, nao singular, pode ser

factorizada de uma outra forma.

Corolario 1.3.3 (Factorizacdo UT). Para cada matriz nao singular A €
R™™ existe uma unica matriz U de vectores coluna ortogonais e uma unica

matriz triangular superior T, com diagonal unitaria, tal que

A=UT.

15
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Demonstragao: De acordo com (1.5) precisamos apenas de provar a unici-

dade. Considerem-se, entao, duas factorizagoes de uma matriz A nao singular
A=UT e A=UT",

onde U e U’ sdo matrizes com vectores coluna ortogonais e T e T” sao matrizes
triangulares superiores com diagonal unitaria. Designemos por D e E as
matrizes diagonais cujos elementos diagonais correspondem, respectivamente,

a norma das colunas de U e U’. Entao D e E sao invertiveis e tem-se
A=UD'DT = UT
= UE'ET,
logo, pelo Teorema 1.3.2, tem-se UD™! = U’E~! e também
DT = ET".
Como T e T" tém diagonal unitaria e D e E sdo matrizes diagonais, entao os

elementos da diagonal principal de DT e ET’ coincidem com os de D e E,

entao
D=F,
e consequentemente
U=U e T=T.

|
Entao, de acordo com o Teorema 1.3.2 e Corolario 1.3.3, podemos dizer que

para qualquer matriz nao singular A existem matrizes U, D, T, () e R Unicas,

com
A = UT
_ —1
= UD.DT (1.6)
Q R
= @R,



1.3. Ortogonalizacao de Gram-Schmidt 1. Resultados elementares

em que U é uma matriz com vectores ortogonais, D é uma matriz diagonal
cujos elementos diagonais sao, respectivamente, a norma dos vectores coluna
de U, T é uma matriz triangular superior com diagonal unitaria, ¢) é uma
matriz ortogonal e R é uma matriz triangular superior com os elementos
diagonais positivos.

A finalizar esta seccao, demonstramos mais um dos resultados que iremos

utilizar no desenvolvimento do Algoritmo LLL.

Corolario 1.3.4. Seja A uma matriz quadrada de ordem n com wvectores
coluna vy, ...,v, e B € RT tal que todos 0s elementos de A sao no mdzimo

wguais a B em valor absoluto. Entao:
i) [det Al < ||vi|l, .- |lvnll, (Desigualdade de Hadamard).
i) |det A| < n'/2B" .

Demonstracao: Podemos assumir que A é uma matriz nao singular e que
vy, ...,0, sao linearmente independentes, pois caso nao o sejam a desigual-
dade é imediata. Seja {v},...,v:} a base que resulta de {vi,...,v,} pela
OGS relativamente ao produto interno euclidiano, no caso em k = n por

(1.5) tem-se

(ol ool oo )= (ol ol oy )T

onde T é n x n triangular superior com elementos iguais a um na diagonal

principal. Entao

det (oy| oo| v, ) = det|(vi| .| 0 )T
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Entéao, de acordo com (1.7), tem-se

‘det<vl\ . vn>‘ = ‘det(@‘] o] U;)‘
= Moty - llonll,
< ol - floall, -

A segunda desigualdade resulta do facto de |lv;|, < n'/2B, para todo i =
1,...,n.

|
De notar que, na Desigualdade de Hadamard, a igualdade ocorre quando
vy, ...,0, sao ortogonais. Geometricamente significa que o volume de um
paralelipipedo é inferior ao produto dos comprimentos das arestas que o

definem.

1.4 Actualizacao da decomposicao QR

Dando continuidade a tultima seccao, vejamos agora de que forma é possivel
actualizar a decomposigao A = QR (ou A = UT), de uma matriz A’ que
resulta de uma matriz A nao singular, quando efectuamos uma das seguintes

operacoes elementares por colunas:
a) Permuta de duas colunas sucessivas;

b) Adi¢io a uma coluna i de uma coluna j previamente multiplicada por

um escalar, com j <1 .
Consideremos o primeiro caso

a) Permuta de duas colunas sucessivas

18
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Seja A = < vi| | v ) uma matriz nao singular e A’ a matriz que
resulta de A por troca de duas colunas v;, v;1; de A. Se A=QRe P, €

R™™ é uma matriz elementar de permutacao, entao
!/
A = Api,i—H = QRPM_H s

ou seja, a partir da decomposigao

1 ... T4 T1’i+1 e A1n
0 N 71 Tii+1 Tin
A=Q :
0 ... 0 7igritr - Tirin
0 0 0 Tnn
N -~ v
R
obtemos
coluna i
M1 - Tii4+1 T .-+ Tin
0 e Tii+1 Ty ... Tin — linha 1
A=Q | , (1.8)
0 cee Tigg41 0 v Tigin
0 ... 0 0 ... 7T
A ~~ >
w

em que 7, 741,441 > 0. A matriz W nao é triangular superior e a igualdade
(1.8) nao é a decomposicao QR de A’. No entanto, podemos actualizar esta

decomposicao fazendo
A =QG'GW
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em que G é uma Matriz de Givens ortogonal (cf. [9] pdg. 333) da forma

coluna 1
1 00 0
0 ... c s ... 0 — linha 1
G = , (1.9)

0 —s c 0

0 00 1

com
Tii+1 Tit1,i4+1
c= e s= .
\/rzz,vﬂrl + i \/rl'Q,i—l-l + i

Consequentemente, obtemos a matriz

coluna 1

11 ... 1,41 T14i e T1n

2 2 Tii+1Ti4 . .
0 Ce \/TZ'7,L'+1 + Ti—i-l,i-i-l 2 12 s Tin — linha 1

GW — V i+l i+1,i4+1
0 0 _ Ti+1,i+17ii !

R
2 2 i+1,n
Vi1 i 1,41 ’

0 ... 0 0 o T

que nao tem diagonal positiva. No entanto, podemos multiplicar GW por
uma matriz elementar F = D;1,;.1(—1), que coincide com a matriz identi-
dade excepto na componente (i + 1,7 + 1) que é igual a —1, de maneira a
que a matriz IGW seja triangular superior com diagonal positiva. A matriz

QG I~ é ortogonal, dado que a inversa e o produto de matrizes ortogonais
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¢ ainda uma matriz ortogonal (cf. [9] pdg. 336). Portanto a factorizacao QR
da matriz A’ é
A =QG'ET'EGW.
—

——
Ql R/

Se quisermos actualizar a Factorizacao UT de A’ basta ter em conta em (1.6)

que U=QDeT=D"'R.

Consideremos agora o segundo caso:

b) Adi¢ao a uma coluna i de uma coluna j previamente multiplicada por

um escalar, com j <1

Seja A" a matriz que resulta de A por adicao a uma coluna i de uma outra
coluna j previamente multiplicada por um escalar A, com j < i. Sejam A =
QR e A = Q'R as respectivas factorizagoes QR. Seja £ = E;;(\) € R™*"
uma matriz elementar.

Aigualdade A’ = AF é uma outra forma de dizer que a coluna v; é substituida
pela coluna v; + Av;. Logo, A" = QRE e como j < i, entdo a componente
ri; da matriz R ¢é substituida por r;; + Ar;; = 7, uma vez que a matriz R é
triangular superior e ry; = 0 para todo ¢+ < k < n. Portanto, a matriz RE
¢ ainda uma matriz triangular superior com elementos diagonais positivos.

Assim, pela unicidade da factorizagdo QR do Teorema 1.3.2, tem-se que
R =RE, ¢ Q=

Portanto, é possivel somar a um vector um multiplo inteiro de um outro sem
que a Sequéencia de Gram-Schmidt referida na pagina 12 se altere.

Como consequéncia, facilmente se verifica que a sequéncia de vectores orto-
gonais {v],...,v}}, que resultam da base {vy,...,v,} pela OGS referida no

Teorema 1.3.1, também nao se altera se a um deles somarmos um segundo
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1.5. Base reduzida 1. Resultados elementares

vector previamente multiplicado por um inteiro e cuja posicao na referida

sequéncia ¢ inferior a do primeiro.

1.5 Base reduzida

Nesta seccao apresentamos a definicao de base reduzida do espaco R"™, que
estabelece a ligacao entre a norma de um vector que resulta do processo de
Ortogonaliza¢ao de Gram-Schmidt e a norma de um vector de um reticulado.
Para uma melhor compreensao desta ligacao veja-se a Seccao 2.1. Para ja

limitamo-nos a seguinte definicao e respectiva consequéncia.

Definicao 1.5.1 (Base Reduzida). Seja {vy,...,v,} uma base (ordenada)
de R™ e {vf,...,vi} a correspondente base ortogonal que resulta da OGS.

Dizemos que {v,...,v,} € uma base reduzida se

[0 1" < 2fvia|* para 1<i<n.

Se {vy,vs,...,v,} for uma base reduzida e {v],v;,..., v} a correspondente
base ortogonal (ordenada), que resulta da OGS, entdo, para j = 2,3,...,n,
obtemos
loill < 297972 lvs]. (1.10)
De modo andlogo, fixando o vector v}, para j =2,3,...,n e k > j, obtemos
3] < 2% Jwg || (1.11)

Como consequéncia apresentamos a seguinte proposicao.

Proposicao 1.5.1. Seja {v1,...,v,} uma base reduzida de R", e seja

{vi,v3,...,v%} a correspondente base ortogonal que resulta da OGS. Entao,
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1.5. Base reduzida 1. Resultados elementares

para todo x € R™ tal que v = v} +a,_1v;_;+...+a1v] comay,as,...,a,_1 €

R, tem-se
l]* < [log* [1 +0*(2" = 2)] ,
sendo b = max{|a;|, i =1,...,n}.

Demonstracao: De acordo com o enunciado tem-se

n—1
* *
v, + g a;v;
i=1

2

]| =

n—1
2
= opll® + el > s I1?
i=1

IA

n—1
2
o1 + 82 3 o7
i=1

Entao, de acordo com 1.11, verifica-se

n—1
2 < flopl®+ 062> 2" os)?
i=1

n—1
= (1455

=1
= [orlP[1+b07 2"+ 2" P+ 4 2)]
= Jonl? [T +0°2(2" = 1)

= [lor|* [1+b%(2" —2)] .

Em particular, se |ay, |as], ..., |a,| < 1/2 na proposi¢ao anterior, entao
]| < 207072l (1.12)

que sera usada mais adiante.
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Capitulo 2

Algoritmo LLL

Como foi referido no inicio da tltima seccao, o conceito de base reduzida serve
como elo de ligacao entre uma base resultante da OGS e um vector de um
reticulado £. Assim, na primeira secgao, definimos o conceito de reticulado
e provamos que a sua norma nao depende da escolha da base. Mostramos

também a relagao existente entre a norma de qualquer vector x € £, a norma

*

do primeiro vector de uma base reduzida e a norma dos vectores vy, ..., v}

que resultam da OGS. Note-se que esta norma é definida por um produto
interno nao especificado.

Na segunda seccao, e como motivacao para o Algoritmo LLL, explica-se o
Método de reduciao de Gauss em R? e a necessidade de recorrer a uma base,
de um reticulado, "mais reduzida” que a original.

Na terceira seccao, expomos o Algoritmo LLL ou Método de reducao de
base para o reticulado Z™ e a sua aplicagao para qualquer outro reticulado.
Este método permite encontrar em tempo polinomial, uma base reduzida
para qualquer reticulado. Com efeito provamos o seu término, ao fim de
no méximo n?(logyn + log,T )log%Q iteragoes e que o tamanho dos nimeros

intermediarios sao limitados polinomialmente.
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2.1. Definigoes 2. Algoritmo LLL

Na tltima secgao, apresentamos dois exemplos de execucao do Algoritmo
LLL, em R2?. No primeiro apresentamos todos os calculos efectuados. No
segundo recurremos a uma implementacao do Algoritmo LLL, que podemos
encontrar na biblioteca de estruturas e algoritmos NTL - Number Theory

Library.

2.1 Definicoes

No que segue (cf. [5] e [16]) apresentam-se as defini¢bes de reticulado e

respectiva "medida”. Os exemplos foram retirados de [1].

Definicao 2.1.1. Seja B = ( v || ) a matriz com vectores co-
luna vy, ... v € R™, linearmente independentes. O reticulado gerado por
V1,...,VU € 0 conjunto

EzBZk:{Q:ER”:x:a1v1+...+akvk,aiGZ,izl,...,k}.

O conjunto {v1,...,vx} diz-se uma base de L.

Exemplo 2.1.1. Seja Z" C R" o conjunto de pontos com coordenadas in-

teiras:

Z" ={(a1,...,a,) 1 a; € Z,i=1,...,n}.

O reticulado Z™ denomina-se reticulado padrao - ver Figura 2.1 a).

Exemplo 2.1.2. O conjunto
Ay ={z eR*:x=a:(1,1/2) + ax(1,-1/2), a1, a2 € Z},

como é facil de verificar é um reticulado - ver Figura 2.1 b)
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° o
o .
L ] e [ ] [ ] ® [ ]
® ]
[ ] [ ] .0 ® ® [ .0 [
. o
[ ] [ ] @ [ [ ] L ]
. o
o o
a) b)

Figura 2.1: a) Reticulado Z* b) Reticulado A,

Definicao 2.1.2. Seja £ = BZF um reticulado de R™ com base vy, ..., v.

Entao, o determinante (ou norma) de L, det L, é definido por
det £ = /det(BTB).
Em particular, se L tem dimensdo completa (i.e. n = k), entao
det £ = | det B,

e pode ser interpretado como o volume do paralelipipedo n-dimensional defi-

nido por
PB)=PL)={Mv1+ ...+ v, : 0< N\, < 1,i=1,...,n},

que €, por vezes, referido como o paralelipipedo fundamental de L na

base {v1,...,vn}.

O mesmo reticulado pode ser gerado por diferentes bases, por isso, coloca-se

naturalmente a questao da norma estar bem definida. Veja-se a Figura 2.2.
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Lema 2.1.1 ([15]). Se A" é uma matriz, de caracteristica completa por colu-
nas, que resulta de wma outra matriz A por sucessivas operacoes elementares'
por colunas, entio A e A" geram o mesmo reticulado se e s6 se existe U, uma

matriz quadrada de inteiros e unimodular 2, tal que

A= AU.

Figura 2.2: O mesmo reticulado gerado por bases diferentes

Portanto, se A e B sao matrizes n X k, cujos vectores coluna geram o mesmo
reticulado £, de acordo com o Lema 2.1.1, existe uma matriz k x k de inteiros

unimodular U tal que A = BU. Entao
det(ATA) = det(U'B'BU)
= det(UT) det(B” B) det(U)
= det(BTB),

o que significa que o determinante de um reticulado £ = BZ*, em R", nao

depende da escolha da base B. Veja-se a Figura 2.3.

Permuta de duas colunas; Multiplicacdo dos elementos de uma coluna por —1; Adicdo

de um multiplo inteiro de uma coluna a uma outra coluna.
2Uma matriz quadrada U diz-se unimodular se |det U| = 1, cf. [14] pag. 48
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Figura 2.3: Diferentes bases definem paralelipipedos com o mesmo volume

Outra importante propriedade de um reticulado (cf. [1] pag. 286) decorre

do préximo lema.

Lema 2.1.2. Seja L C R™ um reticulado e m um paralelipipedo fundamental
de L. FEntao, para cada x € R", existem vectores unicos v € L ey € w tal
que

r=v-+y.

Demonstragao: Suponhamos que o paralelipipedo 7 tem uma base
{v1,...,v,} de L. Entéo {vy,...,v,} é uma base de R" e z € R" pode
ser escrito como

T = V] + ...+ 0pUy,

para ag, ..., a, € R. Seja

n n

v = ZLO%JU@' e y= Z{Oéi}%

i=1
onde |.] e {.} representam, respectivamente a parte inteira e decimal de um

ntimero. E evidente que v € L, y € T e, portanto,

r=v+y.
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Suponhamos que existem duas decomposicoes x = 11 +y; € T = us + Yo, com

Uy, us € L e yi,y» € . Entao

n n
Y1 = E QU; € Yy = g Bivs,
i=1 i=1

com 0 <, 3; <1, parat=1,...,n. Entao

n
Uy — Uz =Y2 — Y1 = E YiVi,
i=1

para v; = a; — ;. Note-se que || < 1 parai=1,...,n e que u; —uy € L.
Como {vy,...,v,} é uma base de £, os nimeros ~; sao inteiros. Uma vez
que |y;| < 1, concluimos que v; = 0 e que o; = [3; parai = 1,...,n. Por isso,

Y2 =Y1 € U1 = Uz
|

Corolario 2.1.1 ([1]). Seja £ € R™ um reticulado e m um paralelipipedo

fundamental de L. Entdo, R" é a unido disjunta de {m +v:v € L}.

No préximo teorema, cuja demonstracao pode ser vista em [1] pag. 287-288,
consideramos B(0,r) = {z € R" : |jz|| < r} - bola fechada centrada na
origem e raio r. O numero de pontos de um reticulado £ € R™ em B(0,r) é

representado |B(0,7) N L|.

Teorema 2.1.1. Seja £ € R"™ um reticulado. Entdo

1B
lim vol B(0,r)

—— 2 —=det L.
r—-+00 |B(O,7“) ﬂ£| ¢

De acordo com este teorema, o det £ pode ser interpretado como o ”volume

por ponto do reticulado”.
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2.1. Definigoes 2. Algoritmo LLL

O préximo resultado estabelece um limite inferior para a norma de qualquer

vector nao nulo de um reticulado, limite esse que pode ser calculado em O(k?)

operagoes.
Teorema 2.1.2. Seja £ C R"™ um reticulado com base {vy,..., v} e seja
{v},...,v;} a base que resulta de {vy,..., v} pelo processo de OGS. Entdo

para todo x € L\ {0} tem-se

][ = min {Jlvg]l, ..., [lvgll} - (2.1)
k
Demonstragao: Seja z = Z)\jvj € L\ {0}, com A\i,..., \x € Z, e seja
j=1
m o maior indice tal que A, # 0. Suponhamos que as bases {vy,..., v} e
{vi,...,v}} estao relacionadas através de

J
— * N
v; = E uv;, J=1,...,k.
i=1

Entao

=1

S (Se)

para algum a; € R. Entao

m—1 m—1
Iz = <)\va + Z a; vy, AU, + Z aﬂ);k>
i=1 i=1

m—1

= AL (U V) + Y af (v] v
=1

> A2 lP > (o)

> in { i, o 7}
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2.2. Redugao de Gauss (dimensao 2) 2. Algoritmo LLL

Note-se que (2.1) pode também ser interpretado como um limite inferior para
a norma do vector mais curto de um reticulado - vector nao nulo de norma

minima de um reticulado.

No caso da base {vq,...,vx} ser reduzida, podemos concretizar o seguinte
resultado:
Teorema 2.1.3. Se {vy,...,v,} € uma base reduzida para o reticulado £ C

R™ entao, para todo x € L\ {0}, tem-se
lor || < 207972 (2.2)

Demonstracgao: Pelo Teorema 2.1.2, tem-se

2]l = min{{[oT (], lw3]l, .- lvpll}-
Por (1.10), uma vez que {vy,...,v,} é uma base reduzida (ver pagina 22),
tem-se
: Sl oL % —(n— «
lzll > min{floy]l, 272 [lo7]],..., 27" D2 |vf]}

> 27|

= 27Dy

|
Note-se que a norma usada em (2.1) e (2.2) é a norma definida por um pro-
duto interno nao especificado. As bases ortogonais referidas sao ortogonais

de acordo com esse produto interno nao especificado.

2.2 Redugao de Gauss (dimensao 2)

Gauss [3] prop6s um procedimento que transforma qualquer base de um re-

ticulado numa outra, onde o primeiro vector é o mais curto desse reticulado.
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2.2. Redugao de Gauss (dimensao 2) 2. Algoritmo LLL

Este procedimento é conhecido por Reducao de Gauss em R? e estd su-
mariado na Figura 2.4.

Embora todas as bases de um reticulado de dimensao completa tenham
o mesmo determinante, nem todas sao ”equivalentes” do ponto de vista
pratico. Veja-se o caso de Z?, gerado pela base canénica de R? ou por
{(3,2),(2,1)}. No entanto, {(1,0),(0,1)} é uma base com a qual é mais
facil trabalhar do que {(3,2),(2,1)}, uma vez que a primeira é formada por
vectores linearmente independentes de Z? de menor comprimento.

No que se segue, mostramos propriedades do método de Reducao de Gauss

em R? conforme [2] pdg. 6.

Lema 2.2.1. Sejam by, by € R? vectores linearmente independentes, entdo
min{([bz — thy||* : t € Z} = [|by — [u]bi]1*,

em que
<b17b2>

= : (2.3)
16112

Demonstragao: Seja b5 = by — ub;. Entao, b;10; e, por isso, para todo o

t € Z tem-se

b2 = thal|* = [1bs — b5 — tby + 3|
= [lpby — tby + 05|
= [B31° + (= )%l 17,
valor este que é minimo quando t = | u].

Proposicao 2.2.1. O algoritmo da Figura 2.4 termina ao fim de um nimero
finito de iteragcoes. No final, by € o vector nao nulo do reticulado que tem

norma minima e {by, by} € uma base (ordenada) reduzida.
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2.2. Redugao de Gauss (dimensao 2) 2. Algoritmo LLL

Input:

Output:

Iteracgao:

{b1,ba}, base (ordenada) de um reticulado em R?, tal que ||bz|| > ||b1]].

{b1, b2}, base (ordenada) reduzida do mesmo reticulado, tal que b é o

vector nao nulo de norma minima.

repetir

(b1,b2) |.
t e Uilnﬂ’
b1 %bgftbl;
by — by;

até [[by]| > [ba]|

troca by, bs.

Figura 2.4: Algoritmo de Reducao de Gauss em R?

Demonstragao: Seja {b, bs} uma base (ordenada) de um reticulado £ em

R2. Sem perda de generalidade consideremos que ||b;| < [|b2]|. Se

U:bg—tbl,

para algum ¢ € Z, entao {b;, v} é ainda uma base para o reticulado L. Seja,

em particular, v definido por ¢ = |u] com pu definido por (2.3) e seja b} o

vector perpendicular a by e que resulta da OGS, entao

Portanto,

Note-se que, por (2.4) e (2.5),

v="0;— (lu] — whr. (2.5)
1b2l* = (105 + 1[0 ]1?,
[oll* = {16517 + (e = [])*(I0a]?,
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2.2. Redugao de Gauss (dimensao 2) 2. Algoritmo LLL

e portanto |[v]| < ||b2]]. Se |jv|| < ||b1]|, entdo by «— v e by < by e, tendo
ocorrido uma redugao em ||b; ||, ocorre uma reiteracdo. Se ||v|| > ||by]|, entao

o algoritmo termina com b, inalterado e by = v. No final tem-se

‘ <b1, bz> ‘ <b17 U)
1042 1042
‘ (b1, b5 — (|p] = p)br)
|01
1017
= |p—[pl
[01]]?
N
= KB M =5
Por isso,
b, by, |7
b 2 < b 2 b* <17 2 b
[04]]7 < [[62]| 2+—Hb1|l2 !
b1, by) |
b* 2+‘< ) b 2
H 2“ ||b1||2 H 1”
. 1
< Il + gl
entao,

> 4 * *
Ioall* = 11511° < SI1B31" < 2[1B311%,

donde se conclui que {by, bs} é uma base reduzida.

O método termina ao fim de um nimero finito de iteragoes, porque a norma
de b; vai decrescendo em cada passo e existe apenas um numero finito de

pontos de norma inferior ao vector inicial b;.

Vamos agora mostrar que b; é o vector mais curto do reticulado.
Seja u = xby + ybey # 0, com z,y € Z. Se y = 0 entao |lul| = |z|||bs]| > ||b1]-
Se y # 0, entao

HuH2 = (aby + yby, xby + yby)
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2.2. Redugao de Gauss (dimensao 2) 2. Algoritmo LLL

= 2?||ba||* + 22y (b1, b2) + y?||bs]?

v

(% + y)[1ba]]* + 22y (b1, bo)

(% + ) Ioa]1* = 2ll[y]] (b, b2))|

V

by, b
_ (x2+y2—2|x||y| W ) e
> (e + o — [ellyDllba (2.6)

Se |x| > |y|, entao (2.6) é igual a
(|l = fyD) + y*) 1o ]l* = [lou]f*.
Se |z|] < |y, entdo (2.6) é igual a
(yl(yl = l=) +2*) 1o ]* > oo™
|

Exemplo 2.2.1. Apliquemos o algoritmo de Reducao de Gauss em R? as

colunas da matriz
1 0

9677 —12319

A =
com by = (1,9677) e by = (0,—12319). Na primeira iteragao fazemos

v = bZ - LM—‘bla

com g definido por (2.3). Neste caso

e por isso,

v = b2 + bl = (1, —2642)

Como

[l < [la],
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2.2. Redugao de Gauss (dimensao 2) 2. Algoritmo LLL

fazemos uma nova iteragao com by «— v = (1, —2642) e by < by = (1,9677).

Na segunda iteracao fazemos novamente

v = by — [p]br,

com 4 definido por (2.3). Neste caso

L] = —4,

e por isso,

v = bg + 4b1 == (5, —891)

Como

[o]] < [loa],

fazemos uma nova iteragdo com by «— v = (5, —891) e by « by = (1, —2642).

Na terceira iteracao fazemos novamente

v = bQ - L”—Ibla

com g definido por (2.3). Neste caso

L] =3,

e por isso,

vV = bQ - 3b1 = (—14731>

Como

[ol] <[] ]I,

fazemos uma nova iteragao com by «— v = (—14,31) e by < by = (5, —891).

Na quarta iteracao fazemos novamente

V= b2 - L/’L—|bla
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2.3. Método de reducao de base 2. Algoritmo LLL

com p definido por (2.3). Neste caso

e por isso,
v = bg + 24b1 = (—331, —147)
Como

[o]] = [|a],

o algoritmo péra com b; «— v = (—14,31) e by «— by = (—331,—147). O
vector

by = (—14,31),
é o vector mais curto do reticulado gerado pelas colunas da matriz A.

De acordo com [2] pagina 6, o algoritmo de Reducao de Gauss em R? nao ¢
polinomial. Para garantirmos o seu fim em tempo polinomial deve-se subs-

tituir a condigao ”||b1]| > ||b2||” por
12} = (1 = e)l[bal],

onde € é um numero real, devidamente escolhido, inferior a um. Neste caso
nao garantimos que b; é o vector de norma minima de £, mas sabemos
que o algoritmo termina ao fim de log;_, [|b1]| iteragdes, com o vector by

”razoavelmente” curto.

2.3 Meétodo de reducao de base

Seja A = < by |...] by, ) uma matriz nao singular de ordem n e seja L
o reticulado gerado pelas suas colunas. De acordo com a Desigualdade de

Hadamard, que estudamos no Teorema 1.3.4, tem-se
det £ < [|bal; - - [1ball,
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2.3. Método de reducao de base 2. Algoritmo LLL

com igualdade se os vectores by, ..., b, sao ortogonais. Naturalmente, esse
limite superior para det £ depende da escolha da base. Se £ possui uma base
ortogonal, entao esse limite superior é o melhor possivel, mas nem todo o
reticulado possui uma base ortogonal. Como encontrar, entao, um ”"bom”
limite superior para det L7

Hermite [1850] (cf. [14] pag. 67) mostrou que para cada n existe um nimero
¢ (n) tal que todo o reticulado £ € R, de dimensao completa, tem uma base

{b1,...,b,} que verifica
1611, - - [|oall, < ¢(n)det L. (2.7)
Hermite mostrou que (2.7) verifica-se com

¢(n) = (g)n(n_lw. (2.8)

Minkowski [1896] (cf. [14] pdg. 67) melhorou esse resultado ao mostrar que

(2.7) é verificado com

2TL
cn)=—-—, 2.9
") = S 29)
onde V(n) = F(%fﬂ) representa o volume da bola unitaria de dimensao n e

[' é a fungao Gama. Contudo, nao se conhece nenhum algoritmo polinomial
que encontre uma base {by, ..., b,} que satisfaca (2.7) para c¢(n) definido por
(2.8) ou (2.9).

Lovéasz [1982](ctf. [14] pag. 68) definiu um algoritmo polinomial que permite

encontrar uma base que satisfaz (2.7), com ¢(n) definido por
¢(n) = 2nn=b/4, (2.10)

Esse algoritmo, que apresentamos na Figura 2.5, é usualmente descrito como
Algoritmo LLL (Lenstra, Lenstra e Lovész [8]) ou Método de redugao

de base.
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2.3. Método de reducao de base 2. Algoritmo LLL

Input: n € Ne D e Q"*" simétrica, definida positiva.

Output: B € Z™*™ cujas colunas formam uma base reduzida de Z".
Inicializagao: B « [ € Z™*", matriz identidade de Z"*™.

Iteracgao:

Passo 1: Aplicar o processo de ortogonalizacao de Gram-Shmidt sobre as
colunas de B, relativamente ao produto interno (x,y) = =" Dy.
No final B = CV onde V' = [Aji]nxn é uma matriz triangular su-
perior com diagonal unitéria e C' é uma matriz com colunas orto-
nais

Passo 2: Efectuar eliminacao de Gauss sobre V' usando exclusivamente
multiplicadores inteiros, de modo a obter uma matriz triangular
superior com diagonal unitaria e cujos elementos nao diagonais
satisfazem |Aj;;| < 1/2 para todo j < i.
Faca-se B« BE eV «+ VE, sendo E o produto das correspon-

dentes matrizes elementares.

Passo 3: Seja i o menor i tal que [|bf[|? > 2||b7, |2

, sendo b} a i-ésima
coluna de C. Se nao existe, entao, parar. Caso contrario, faz-se
B «— BP;y1,; sendo P;y1,; uma matriz de permutacao e voltar ao

Passo 1.

Figura 2.5: Algoritmo LLL

Passamos a apresentar algumas explicagoes sobre o modo como os passos do

Algoritmo LLL, descrito na Figura 2.5, sao implementados.

e Passo 1: Seja D uma matriz quadrada de ordem n, definida positiva
de nuimeros racionais. Sem perda de generalidade, podemos supor que

D ¢ uma matriz de inteiros, caso contrario multiplique-se D por um
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2.3. Método de reducao de base 2. Algoritmo LLL

inteiro apropriado (e.g., o produto dos denominadores dos elementos
de D).

No final do primeiro passo, a matriz C' é constituida pelas colunas
b, ..., b, que resultam da OGS aplicada a base by,...,b, e relativa-

mente ao produto interno (z,y) = 2" Dy. Pela Observacao 1.3.1, para

cadai=1,2,...,n, tem-se
—1
by =b;— B,y (B].\DB,;_1) Bl Db, (2.11)
em que B;_; é amatriz com vectores coluna b1, ..., b;_;. Em particular,
para cada ¢ =1,...,n, b é o nico vector que satisfaz

br—b; € S{by,... b1},
(brb)=0,7=1,2,... i—1

Além disso, para cada i, tem-se

by = bi— Aubi — ... — Nio1ibq,
para Ay, ..., Ai—1,; € R. Recorrendo a linguagem matricial e de acordo
com o Teorema 1.3.2, a matriz B = ( by |...| b ) escreve-se de
forma unica
B=CV,
onde C' = ( by | ... b ) é a matriz com vectores coluna b3, ..., b

resultantes do processo de OGS, e V' é uma matriz triangular superior

com elementos iguais a um na diagonal principal. Portanto
bi - )‘hbi + .0+ )\ifl,ib:_l + b: 5

para Ay, ...,Ai—1; € R que sao os componentes acima do elemento
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2.3. Método de reducao de base 2. Algoritmo LLL

diagonal de V' na posicao (i,1), ou seja,

D
(b0 1ol 0 )= (05 ol b)) 0 1 Af“ (2.12)
0 0 1

Exemplo do Passo 1: Considere-se a matriz D simétrica definida posi-

tiva
210
D = 1 2 1 ,
01 2

e a matriz identidade B = I € R3*3. Para este exemplo, (2.12) resulta

no seguinte

11 1 2
01 0f=]10 1 % 0 1 —% (2.13)
001 0 0 1 00 1
B bt v
e Passo 2: O passo 2 é implementado do seguinte modo: parai =2,...,n

eparacada j=i—1,i—2,...,1
V= VE; (= [Ail)-

No final, e apés efectuarmos B «— BE, sendo E o produto de matrizes
elementares, temos uma decomposicao B = CV, onde V = [Aji]nxn
¢ uma matriz triangular superior, com diagonal unitaria, que satisfaz,

para cada ¢ > 7, a seguinte propriedade

1
Al < 5 (2.14)
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2.3. Método de reducao de base 2. Algoritmo LLL

Note-se que, pelo Corolario 1.3.3, quando o processo de Ortogona-
lizagao de Gram-Schmidt é aplicado as novas colunas de B, a matriz C

é a mesma.

Exemplo do Passo 2: Vejamos agora um exemplo de implementacao do

segundo passo da matriz V em (2.13): primeiro, faca-se i =2, j =1

R 1 -1 0 ([
VOEL(-1)=1] 0 1 -2 01 0f=fo0o 1 -2]=vVV
00 1 0 0 1 0o 0 1
Segundo, faga-se t = 3, j = 2
1 -1 -3 100 1 -1 -1
VOER1L) =10 1 -2 011 |=]0 1 L ]|=V®
0 0 1 001 o 0 1
Terceiro para1 =3, 7 =1
1 -3 -1 101 1 -1 —¢
VOB =10 1 ! 010]|={0 1 L [=Vv®
0O 0 1 001 o 0 1
Entdo, V «— VO | E «— Ep(—1)Ep(1)E3(1) e
1 -1 0
B—BE=]0 1 1
0 0 1
No final deste passo, (2.12) resulta no seguinte
1 -10 1 -3 3 1 -1 -1
0 1 1 |=|0 1 2 0o 1 3 (2.15)
0 0 1 0 0 1 o 0 1
I
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2.3. Método de reducao de base 2. Algoritmo LLL

e Passo 3 Neste terceiro e ultimo passo, deverd escolher-se, para ¢ =

1,...,n— 1, um indice ¢ de modo que

16117 > 2[1b7,4]1*. (2.16)

Se nao existir um tal 7, entao

11" < 2067 11*, i=1,2,...,n—1

e portanto, {by, by, ...,b,} é uma base reduzida - ver pagina 22.

Ezxemplo do Passo 3. Continuando o exemplo anterior, determinamos

|b5]12, @ = 1,2, 3, relativamente ao produto interno (x,y) = 2" Dy, em

que b} representa a i-ésima coluna de C' em (2.15). Neste caso

16311* = b;" Db = 2;
165> = b5" Dby = 3/2;
|05 = 3" Dbs = 44/9.

Portanto, as colunas de B em (2.15) formam uma base reduzida para

o reticulado Z3.

No proximo teorema mostramos que o algoritmo da Figura 2.5 termina ao

fim de um numero finito de operacoes.

Teorema 2.3.1. O algoritmo da Figura 2.5 termina no mdximo ao fim de
n?(logan + loggT)log%2

iteracoes, sendo T" o mdximo valor absoluto de todos os elementos de D. No
final, obtém-se uma base reduzida que satisfaz ||by]| ... ||bn|| < 2""~V/4/det D,
para ||z|| = VT Dx.

43



2.3. Método de reducao de base 2. Algoritmo LLL

Demonstragao: Primeiro, mostramos que |det B| permanece inalterado

durante todo o algoritmo. No final do Passo 2,
det(BE) = det(B) det(E) = det(B)

uma vez que, sendo E o produto de matrizes elementares, det(F) = 1. No
final do Passo 3,
det(Bme‘_H) = — det(B)

Fica assim demonstrado que | det B| permanece sempre igual a um durante
todo o algoritmo.

Agora mostramos que, em cada iteracao e no final do Passo 1, tem-se

16301% ... |67 ||* = det (B, DB;) . (2.17)
Seja C; = ( by | ... | b > e V; a matriz triangular superior com diagonal
unitaria tal que
CiV; = B;.

Como b; L b7, i # j, entdo a matriz CI'DC; ¢ diagonal, com elementos
diagonais iguais a

v Do, ... b Db
Por isso,
det(CTDCy) = (0" Db?) ... (b7 DbY) = ||b7]1%. . . ||b7]*. (2.18)
Entao,
det(B{DB;) = det(V;"C{ DC;V;) = det(C] DC;), (2.19)

pelo que, (2.17) decorre de (2.18) e (2.19). Em particular, no final do Passo

1 de cada iteracao
165117 - .. |2 ||? = det(B; DB,) = det D. (2.20)

44



2.3. Método de reducao de base 2. Algoritmo LLL

Agora, consideremos a seguinte funcao
f(by,...,b,) =det(BI DB))det(BI DB,)...det(BIDB,),
que no final do Passo 1 de cada iteragao é igual a
O3 DT 105 117) - - (5[ - 1167, 11%). (2.21)

No final do Passo 2, a sequéncia que resulta da OGS associada as colunas da
matriz BE continua a ser bj, b5, ..., b5. Por isso f permanece igual a (2.21)
também no final do Passo 2.

Suponhamos que, no Passo 3 de uma dada iteracao, as colunas de b; e b; 1

sao trocadas. Entao, para

B= (6 |...| b, )=BPu.
tem-se
’<bl |...\bk>:Bk se k<i
5 (b 1ol bl b ) se k=i
(b Lol bial bl b ) = BiaPhy  se h=i+1
\(bl ol bl b L] b ) = BiPly se k>l
onde PF, | denota uma matriz de permutagao k x k. Por isso,
det(BIDB,) = det(BIDBy), k=1,...,i—1
e

det(ngDBNk) = det(PilfiHTBgDBkaiH)

= det(BfDBy), k=i+1,...,n.
Seguidamente mostramos que
iy ~ 3
det(BI' DB;) < 1 det(BI DB;). (2.22)
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2.3. Método de reducao de base 2. Algoritmo LLL

Seja {b%,...,b*} a sequéncia que resulta da OGS associada & base ordenada
{b1,...,by}. Como by =b;, j=1,...,i— 1, entdo b5 =b7, j=1,....0i— 1.

Além disso,

i—1 /7 15
i i by, 5% -
by = b — <~*J2>b;
2]
i—1 X
<bi+17 *>
bit1 — E ——b]
Z g

i1

*

= bi+1—2 Aji+1b]
J=1

= (bi—i—l - Z )\j,i-&-lb;) + Nijip1b;

j=1
= b + N (2.23)
Entao,
det(BIDB) GG I 220
det(B{ DB) [T [ | [
Por (2.23),
1017 _ Db + Asina b
167 (] 16712
10742117 4 (Nia) 117 12
1671
1 1 3
< =4+-=- 2.25
5T IS T (2.25)
pelo que (2.22) decorre de (2.24) e de (2.25).
Portanto, sempre que o algoritmo nao termina, o valor de f(by,...,b,) de-

cresce pelo menos 3/4. No inicio do algoritmo B é a base canénica, por
isso

f(bl, c. )bn) = det(Dll) c. det(Dm),
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2.3. Método de reducao de base 2. Algoritmo LLL

onde D;; representa a submatriz principal de D constituida pelas primeiras
7 linhas e colunas de D. Se T' é o maior valor absoluto dos elementos de D

entao, pela Desigualdade de Hadamard
det(Dy) < | D}, . | DLl < (VAT)' < (nT)", (2.26)
onde Dfi denota a k-ésima coluna de D;;. Por isso tem-se
Fr, ... by) < (nT)™

Entao, ao fim de k iteracoes tem-se

k
3
1< f(by, ..., by) < (Z) (nT)™
sendo que a primeira desigualdade resulta do facto de f(by,...,b,) ser um
inteiro positivo e por bq,...,b, serem vectores linearmente independentes,

k
com D uma matriz de inteiros. Como klim <Z_L) (nT)”Q = 0, entao existe
——-00

k tal que

0 que equivale a
k> log%(nT)”Q = log%((nT)”Q) = n? (logan + log,T) logs2.

No final do Algoritmo LLL obtemos uma base {by,...,b,} reduzida de Z".

Isto significa que para cada k =1,2,...,n
k—1
lol* = [lon + > Aor )1
i=1
k—1
= JBilP+ D I
i=1
k—1
= Bl + Y0211
i=1
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2.3. Método de reducao de base 2. Algoritmo LLL

k-1
< HbZH2+ZszZ‘H2
k—1
< ||b*||2+2222k Iz 11

1
= e (14 32)

< 2 BP,
pelo que
D] . [1ball* - < H (2" 167 1%)
= <H > (Hozl* - - 11on11%)
k=1
= 22D o1,
por isso,

61| . . . [|bn]| < 2""=D/4V/det D

e portanto, a base satisfaz o limite de Lovéz definido por (2.7) e (2.10).

|
Para concluir que o algoritmo funciona em tempo polinomial, precisamos
mostrar que os numeros racionais gerados durante o Algoritmo LLL nao se
tornam demasiado grandes em tamanho. Pelo teorema anterior, o Algoritmo
LLL requer um niimero de iteracoes maximo que é um polinémio do tamanho

da instancia que se quer resolver. Recorde o conceito de tamanho:

Definigao 2.3.1 ([14]). O tamanho de um racional « é o nimero de bits
necessdrio para o representar no computador. No caso particular de o = p/q,

com p, q inteiros primos entre si e A = [a;j|mxn € Q™" entdo
i) O tamanho de a ¢ 1+ [logy(|p| + 1)] + logy(lgl + 1)] ;
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2.3. Método de reducao de base 2. Algoritmo LLL

ii) O tamanho de A é mn + Z tamanho de a;;
1,J
Teorema 2.3.2. O tamanho de todos os nimeros gerados pelo Algoritmo da

Figura 2.5 € limitado polinomialmente pelo tamanho da matriz D.

Demonstracao: Seja D € Z™*" simétrica, definida positiva e T' o maior
valor absoluto dos elementos de D. Vamos primeiro mostrar que:

i) O tamanho dos numeradores e denominadores de b, i = 1,...,n, s@o
majorados por um polinémio em log, n e log, T

As matrizes {B;,i = 1,...,n} e D sao matrizes de inteiros. Por isso as

matrizes
det (BT \DB;_,) (BL.\DB; 1)~ =adj (BL,DB, 1), i=1,...,n,
também sao matrizes de inteiros. Atendendo a que
bt =b;— Bi_y (B DB, ;)" BT Db;, i=1,...,n,

concluimos que

det(BL ,DB;_1)b;, i=1,...,n,

sao vectores de inteiros. Daqui concluimos, por (2.26), que
denominadores de b} < det(Bl ,DB;_;) < (nT)".

Isto implica que

* —_—
16511, =

> ( (n;)n)Q — (D)™ (2.27)

Seja A o mais pequeno valor préprio de D, entao
A~" = maior valor préprio de D™' < tr (D7) < n(nT)". (2.28)
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2.3. Método de reducao de base 2. Algoritmo LLL

Entéao, de acordo com (2.26), (2.27) e (2.28),

16715 < ATHIB 1P = A det(B DB |7 ]| 7. 16417
< ATdet(BI DB, - (164l
< n"(nT)™ (nT)*"”
< (nT)*+2n

Portanto, o tamanho dos numeradores e denominadores de b} sao limitados

polinomialmente pelo tamanho de D.

Agora vamos mostrar que:
ii) O tamanhos dos nimeros de b;, i = 1,...,n sd@o também majorados por
um polinémio em log, n e log, T'.

Apoés a aplicagao do Passo 2, de acordo com (2.14), obtemos

0ill, = [[AusbT + ...+ Nic13b;_ ) + b5,
< 6T, AL

S n (nT)3n2+2n )

Como os elementos de cada b; sao inteiros, o tamanho de cada b; é polinomi-
almente limitado pelo tamanho de D.

|
De acordo com o Teorema 2.3.1 e o Teorema 2.3.2 , conclui-se que o Algortimo
LLL funciona em tempo polinomial.
No proximo teorema, mostramos como determinar uma base reduzida para

um outro reticulado £ diferente de Z™.

Teorema 2.3.3. Seja A € Q™**, uma matriz de caracteristica completa por

colunas. FExiste um algoritmo polinomial que determina uma base reduzida
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2.3. Método de reducao de base 2. Algoritmo LLL

{b1,..., b}, para o reticulado L gerado pelas colunas de A, que satisfaz

101]], - [|bxl, < 28*=D/4/det(AT A), (2.29)

onde ||z||, = VaTx.

Demonstracao: Aplicando o algoritmo de reducao de base da Figura 2.5 a

matriz D = AT A, é possivel encontrar uma base by, ..., b, para Z* com

[ Abil, A, = /¥ Dby \ /¥ Db
= ol I
< 2ME-D/Ay/det D
oF(k=1/1y/det AT A.

Como ¢ simples de verificar, os vectores Aby,...,Ab, formam uma base

reduzida para o reticulado £ gerado pelas colunas de A. De facto, para

7:7.].6{17"‘7”}77:#].7

* * T AT *
(Ab;, Ab5) = b7 AT AbE = 0,

FABF 115 = (16711 < 2117 [1* = 2/ Ab 3.

Note-se que, fazendo n = k no Teorema 2.3.3, o reticulado gerado pelas

colunas de A tem dimensao completa e neste caso (2.29) pode ser escrito por
[Bal - - [[Bal| < 277D/ det A

Além disso, no algoritmo descrito na Figura 2.5 e no Teorema 2.3.3 sao
usadas apenas operagoes elementares por colunas. Por isso e pelo Lema
2.1.1, o output do Algoritmo LLL, aplicado a matriz A, pode resumir-se a

uma matriz de inteiros unimodular U tal que B = AU.

51



2.4. Exemplos 2. Algoritmo LLL

2.4 Exemplos

Nesta seccao, indicamos dois exemplos nos quais determinamos uma base
reduzida para o reticulado gerado pelas colunas de uma matriz. No primeiro
indicamos todos os calculos efectuados; no segundo usamos um software es-

pecifico.

Exemplo 2.4.1. Consideremos a matriz
A= , (2.30)
11

e seja L o reticulado gerado pelos vectores

4 1
up = e Uy =
1 1

De acordo com o Teorema 2.3.3, vamos encontrar uma base {b1, by} para o

reticulado Z? usando a matriz

, 17 5
D=ATA= ] (2.31)

e Entrada: A matriz D de (2.31), que é definida positiva, e os vectores

da base canénica de Z?2

1
b1: ebQZ

e Passo 1: De acordo com o produto interno referido no Exemplo 1.1.2,

determinam-se os vectores ortogonais tal como vimos em (2.11). Desta

forma obtém-se

b= b,
b7 Db,

be o= by — L2
2 > b.Db,

by.
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2.4. Exemplos 2. Algoritmo LLL

Como
- 17 5 0
biob = (1 0) =5,
5 2 1
T 17 5 1
b Db, = (1 0) — 17,
5 2 0
entao
bi — bl,
* 5 *
Por isso
B_ Loy 1 —Z 1 = .
01 0 1 0 1
e Passo 2:
b b 0 b b
— — | — = .
2 2 7| 2

e Passo 3: Calculam-se

17 5 1

ol = (1 0) 17,
5 2 0
17 5 -2 9
2 = (-~ 1) T =
5 2 1

Como [|b5||* > 2||b3]|?, entdo trocam-se as colunas da matriz < by by )

bl% € b2<—

1 0

e volta-se ao primeiro passo.
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2.4. Exemplos 2. Algoritmo LLL

e Passo 1: Aplica-se, novamente, o processo de ortogonalizacao de Gram-

Schmidt aos vectores

0 1
b1 = € b2 =
1 0
Obtém-se
bI — bl,
bT Db,
by = by — 2+——=b,.
2 > bDb
Como
T 17 5 1
biob, = (0 1) — 5,
5 2 0
- 17 5 0
by Dby = (0 1) =2,
5 2 1
entao
bl — bl,
* 5 *
Por isso
01 0 1 13
10 1 -3 01
e Passo 2:
5 1
b2<—bz— \‘—-‘ 61:b2—3b1:
2 -3
Por isso
0 1 0 1 1 —3
1 -3 1 —g 0 1



2.4. Exemplos 2. Algoritmo LLL

e Passo 3: Calculam-se

17 5 0
iz = (o 1) =2,

* 175 O 1
sl = (1 -3) --> 4L
5 2 —

Nt

Logo, nao existe i que satisfaga (2.16) e o algoritmo péra.

e Saida:

0 1
bl — e b2 =
1 -3
Os vectores b; e by formam uma base reduzida para o reticulado Z? e

de acordo com o Teorema 2.3.3 os vectores

4 1 0 1

Abl == g ,
11 1 1
4 1 1 1

Ab2 g e ;
11 -3 -2

formam uma base reduzida do reticulado gerado pelas colunas de A.

No préximo exemplo, utilizamos o software NTL (Number Theory Library)

disponivel http://www.shoup.net/ntl/ que inclui uma implementagao do Al-

goritmo LLL.

Exemplo 2.4.2. Veja-se, na Figura 2.6, uma sessao do NTL aplicada ao
exemplo anterior.

Neste caso a matriz que resulta de A é a matriz
1 2

BQZ
1 -1
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2.4. Exemplos 2. Algoritmo LLL

e CAWINDOWS\system32\emd.exe

Figura 2.6: NTL aplicado ao Exemplo 2.4.1

que também é uma base reduzida para o reticulado gerado pelas colunas de

A. Note-se que

12\ (41 0 1
1 1) \11 1 —2 )’
%, YR

e que
11 12 1 -1
1 2] \1 4 o 1)
By By he

ou seja, as colunas das matrizes A, By e By geram o mesmo reticulado e
as colunas de B; e By formam, respectivamente, uma base reduzida para o

reticulado gerado pelas colunas de A.

o6



Capitulo 3
Aplicacoes

Neste capitulo, estudamos algumas aplicacoes do Algoritmo LLL. Na pri-
meira secgao, estudamos o Problema do Vector mais Curto (Shortest Vector
Problem - SVP) de um reticulado. Mostramos que existe um algoritmo poli-
nomial, que permite determinar um limite superior para o vector mais curto
de um reticulado, considerando para tal o vector de norma minima da base
construida pelo Teorema 2.3.3.

Na segunda secgao, estudamos o Problema do Vector mais Prézimo (Closest
Vector Problem - SVP) de um reticulado. Para tal, determinamos um algo-
ritmo polinomial para encontrar uma aproximacao para o vector w de um
reticulado £ C Q", mais préximo de um vector v € Q™ arbitrariamente fixo.
Na terceira secgao, estudamos uma aproximacgao muito fraca em tempo po-
linomial para o problema da Aproximag¢ao Diofantina simultanea. Este pro-
blema consiste em, para um dado vector de racionais a, encontrar um vector
b de racionais, de denominador comum, o mais préximo possivel de a.

Na quarta secgao, veremos como determinar a Forma Normal de Hermite de
uma matriz nao singular, com recurso ao Método de reducao de base estu-

dado no Teorema 2.3.3.
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3.1. O Problema do Vector mais Curto 3. Aplicacoes

Na tultima secgao, propomos um método para estudar a viabilidade de alguns

problemas da Programacao Inteira.

3.1 O Problema do Vector mais Curto

O Problema do Vector mais Curto (Shortest Vector Problem - SVP) é
o seguinte: "dado um reticulado £ € R", determinar o vector nao nulo de
norma minima de £”. Este problema é NP - completo (Van Emde Boas
[1981]). Um resultado classico de Minkowski (c.f. [14] pdg. 71) estabelece
um limite superior para a norma euclidiana de um vector nao nulo de um

reticulado:

Teorema 3.1.1. Seja L € R™ um reticulado de dimensao completa. Entao
existe b € L\ {0}, tal que:
1
det L\
b| <2 —— 3.1
<2 (55 31)

onde V(n) representa o volume da bola unitdria de dimensao n.

Demonstragao: Seja r = smin{|[d|| : b € L\{0}}. Entdo, para todo

x,y € L com x # y tem-se ||x — y|| > r. Por isso
BY(z,7) N B(y,r) =0

onde B%(x,r) representa a bola aberta de centro x e raio r. A medida de

U BY(z,7) em R™ é inferior ou igual & medida de U (x 4+ 7). Como estes

zcL zeL
conjuntos sao disjuntos e tém volume constante, entao

™V (n)
det L

<1, (3.2)

que é a razao entre o volume de B%(z,r) e (z + ), para um qualquer z € L,

donde decorre (3.1). -
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3.1. O Problema do Vector mais Curto 3. Aplicacoes

No entanto, ainda nao foi encontrado nenhum algoritmo polinomial que de-
termine um b que satisfaga (3.1). O Método de reducao de base permite-nos
encontrar, em tempo polinomial, um limite superior para a norma desse vec-

tor e uma aproximacao para o vector mais curto.

Teorema 3.1.2. Seja A uma matriz nao singular de racionais de ordem n.
Entao, existe um algoritmo polinomial que permaite encontrar um vector nao

nulo b que pertence ao reticulado gerado pelas colunas de A, tal que
1b]], < 20D/ (det £)*/" (3.3)

Demonstragao: Seja {by,...,b,} uma base reduzida determinada pelo al-

goritmo da Figura 2.5 para D = AT A. Entao,
[ Aby [, = [|bo]] = [[b7]]-
Se a base é reduzida entéao, por (1.10),
I3l < 2572, k=1,

Entao,
[Abi]], = (H Hb*H>

1/n
1/n

= (2nn- 1/4det£)1/n

IA

- 2(”_1)/4(det L)y, .

Nesta dissertacao sempre que um vector b de um reticulado £ satisfaca (3.3)

considera-se que b é um vector curto de L.
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3.1. O Problema do Vector mais Curto 3. Aplicacoes

Exemplo 3.1.1. Recorrendo ao software NTL, podemos determinar uma

aproximacao para o vector mais curto do reticulado gerado pelas colunas da

matriz
—19 21 22

A=1 -20 22 23
—10 11 12

cr C:AWINDOWS\system32\cmd.exe

[[-19 -208 —181]
[21 22 111

Figura 3.1: NTL aplicado a matriz A

De acordo com a Figura 3.1, tem-se

1 0 0 —-19 21 22 11 10 -1
0 -1 0 = —20 22 23 10 8 =3 |,
0 01 —-10 11 12 0 1 2

Y ) ’ b ’

em que as colunas de B sao uma base reduzida para o reticulado £ gerado

pelas colunas de A. Neste caso a aproximacao é exacta e o vector mais curto

do reticulado L é



3.2. O Problema do Vector mais Proximo 3. Aplicacoes

3.2 O Problema do Vector mais Proximo

O Problema do Vector mais Préximo (Closest Vector Problem - CVP) é
o seguinte: "dado b € R", determinar o vector w pertencente a um reticulado
L cuja distancia a b ¢ minima”. De acordo com [4] pagina 141, o Problema do
Vector mais Préximo é N'P—completo (Van Emde Boas [1981]). O Algoritmo
LLL, pode também ser usado para aproximar o vector mais proximo. O

proximo resultado deve-se a Babai (1986) e foi retirado de [4] pag. 149.

Teorema 3.2.1. Seja L um reticulado de base ay,as,...,a, € Q" e seja

b e Q". Existe um algoritmo polinomial que permite encontrar w € L tal que

16— w|, <2"?min {||b— |, : v € L} (3.4)
Demonstragao: Seja {by,...,b,} abasereduzida que resultade {a1, ..., a,}
por aplicagdo do Teorema 2.3.3. Seja {b7,...,b%} a base de Q" que resulta

de {by,...,b,} pela OGS. Recorde que, para j =1,...,n,

7j—1
bj =Y aub} + b}
=1

Entao, para b € Q", tem-se

b= Xn: A0b?.
=1

Podemos, em primeiro, subtrair a b o vector [AY] de modo a obter
b= [XTba = D Ab;, (3:5)
i=1

com |Al| < 1/2. Seguidamente subtraimos |\l ;]b,_1 em (3.5) e assim

sucessivamente para os restantes indices n — 2,...,2,1 de modo a obtermos
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3.2. O Problema do Vector mais Proximo 3. Aplicacoes

w € L, tal que
b—w=>Y \b (3.6)
i=1

com |\;| <1/2, parai=1,...,n. Resta mostrar que w satisfaz (3.4). Para

tal, considere-se um outro vector v € £ em que

b—v:zn:,uib;‘.
i=1

Seja k o maior indice tal que pg # Ag, entao
k

U—w:Z()\i—ui)b;‘GE,

i=1
ou seja, A\r — [g € um inteiro nao nulo, particularmente |\; — p;| > 1 e desta

forma |ui| > 1/2. Entao,

n

e ST 4 Rt (4 el SO Lo L4

i=k+1 i=k+1
como {by,...,b,} é uma base reduzida, por (1.11), tem-se
n 1 k
lw—bl2 < Y Np2 + 1 >l
i=k+1 i=1
n 1 k
< D0 NI+ el > 2
i=k+1 i=1
o >k 1 *
= > NI+ 1||bk||f (2" -1)
i=k+1

< 2o b2 <2l - bJ.

Portanto, o vector w de (3.6) satisfaz (3.4) e é uma aproximagao do vector

x € L mais préximo de b € Q™.

Exemplo 3.2.1. Seja
73,6
b=1 50,4
43,7
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3.3. Aproximacao Diofantina simultanea 3. Aplicagoes

Recorrendo ao software NTL, podemos determinar uma aproximacao para o

vector mais proximo do reticulado gerado pelas colunas da matriz

—19 21 22
A= —20 22 23
—10 11 12
Como vimos na Figura 3.1, tem-se
1 00 —19 21 22 11 10 -1
0 -1 0 |=| —20 22 23 10 8 =3 |,
0 01 —10 11 12 0o 1 2
Y X v

em que as colunas de B sao uma base reduzida para o reticulado £ gerado
pelas colunas de A. Entao, seguindo a demonstragao do Teorema 3.2.1, tem-
se que a base {b], b5, b5} que resulta da OGS aplicada as colunas de B sao

ainda as colunas de B e tem-se
b= 173,6b] — 50,405 4 43, 7b3.

Portanto, uma aproximacao para o vector w do reticulado £ mais proximo

de b é

73,6] 74
w=| |=50,4] | = —50
143, 7] 44

Neste caso, a aproximacao ¢ exacta, ou seja, o vector w é o vector do reticu-

lado £ mais proximo de b.

3.3 Aproximacao Diofantina simultanea

Outra aplicacao (c.f. [14] pdg. 73) do Algoritmo LLL é a Aproximagao Di-

ofantina simultanea. O problema de Aprozimacdo Diofantina simultanea
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3.3. Aproximacao Diofantina simultanea 3. Aplicagoes

é o seguinte: ”Sejam «y, . .., a, numeros reais, M um ntumero natural e ¢ > 0
um racional. Determinar nimeros inteiros py, ..., p,, ¢ tal que |a; — %| < 3
el<qg< M”.

O problema estd bem definido, pois Dirichlet (1842 cf. [14] pag. 72-73)

provou que se aq, ..., Q,,c forem nimeros reais e 0 < £ < 1, entao existem
nimeros inteiros pi,...,p, € ¢, tal que
Di € . _
a——|<- para i=1,...,n e 1<qg<e™
q q

A demonstragao é uma generalizacao da demonstracao para n = 1 e pode
ser consultada em [15] pag. 18-19.

No caso em que n = 1, o problema tem solugao em tempo polinomial através
do método das fracgbes continuas. Quando n > 1, Lagarias (1982) (c.f. [14]
pég. 74) demonstrou que este problema é NP — completo.

No entanto (cf. [14] pdg. 73) uma aproximagao em tempo polinomial pode

ser encontrada usando o Teorema 3.1.2.

Teorema 3.3.1 (Aproximagao Diofantina simultanea). Seja n € N tal que
n(n + 1) € maltiplo de 4. Para qualquer vector a = (aq,...,a,) € Q" e

racional € com 0 < e < 1, existe um algoritmo polinomial que determina um

vector de inteiros p = (p1,...,pn) € um inteiro q, tal que
qall, 4

Demonstracao: Seja L o reticulado gerado pelas colunas da seguinte ma-
triz:

10 .0 —Qq

0 1 .0 — Q9

A= .0 )
0 0 1 —ay,
00 0 2—n(n+1)/4€n+1
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3.3. Aproximacao Diofantina simultanea 3. Aplicagoes

Entdo, det £ = |det A| = 27"("+D/4cn+1 - Aplicando o Teorema 3.1.2 & matriz

A encontramos um vector nao nulo b = (34, . .., B,+1)" de L que satisfaz
HbHQ < 2n/4(2—n(n+l)/4€n+1)l/(n+l) — ¢ (37)
Como b € L, existem escalares inteiros (pi,...,Dn,q), Unicos porque A é

invertivel, tal que

10 0 — D1
0 1 0 —Q D2

b= . 0 : e (3.8)
0 0 0 2—n(n+1)/45n+1 q

Comegamos por provar que ¢ # 0. De facto, se ¢ = 0 entdo b = (p1,...,pn,0)
e como py, ..., P, sao nimeros inteiros e b # 0 terfamos ||b||, > 1 > «.
Sem perda de generalidade, supomos que ¢ > 1. Caso contrério, substitui-se

b por —b em (3.7). Entao,
q= 5n+12n(n+1)/45—(n+1)’
pois de (3.8),
B = g 27,
pelo que, atendendo a que 3,1 < ||b|| < &, concluimos que

q< 2n(n+1)/4€fn.

Além disso, porque 3,41 # 0,
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3.4. Forma Normal de Hermite 3. Aplicacoes

< |

=1
1 | )
= —\D_(5)
q =1
1 €
< o] < -
q q

]
A restrigao "n(n+1) é multiplo de 47 podera ser retirada mas isso teria de ser
averiguado. Sem essa restrigdo a demonstragao, em [14] pag. 73, encontra-se

ncorrecta.

3.4 Forma Normal de Hermite

Outra aplicagdo do método de reducao de base (c.f. [14] pdg. 74) é a deter-

minagao da Forma Normal de Hermite de uma matriz em tempo polinomial.

Definicao 3.4.1. Seja A uma matriz de racionais. Diz-se que A estd na
Forma Normal de Hermite se A = [B0], onde B € uma matriz triangular
inferior, nao negativa e tal que cada uma das suas linhas possui o maior dos

elementos unicamente na diagonal.

Consideremos A uma matriz nao singular de inteiros de ordem n, para
M = (2"("_1)/4| det AH :

seja C' a matriz que se obtém de A multiplicando a i-ésima linha de A por

M™% parai=1,...,n. Note-se que

det(C) = M™=D/2 det(A).
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Pelo Teorema 2.3.3 podemos determinar, em tempo polinomial, uma base

bi,...,b, para o reticulado gerado pelas colunas de C, de modo que

b1]] . . . [|bn | < 27 D/ANMO=D/2| det A. (3.9)
Agora vamos mostrar que os vectores by, ...,b, podem ser reordenados de
modo a que a matriz ( by | ... | bw > seja triangular inferior.

Através da reordenacao podemos assumir que a j’-ésima coordenada de b
é nao nula, para j/ = 1,...,n, pois caso contrario os vectores by, ..., b, sdo
linearmente dependentes. Entao, a j’-ésima coordenada de b; é pelo menos

M7™=3" em valor absoluto, e portanto,
1by]] > M7

Suponhamos que a i-ésima coordenada de b;; é nao nula, para algum ¢ tal

1 <i<j <n,entao
1bjr]| > M™™ > MM"™",
e tem-se que

[[ba]] - Nlbnll > (H M”J”) M > 2mn=D/A pmn=1/2) et A,

=1
o que contradiz (3.9). Portanto, os vectores by, ..., b, podem ser reordenados
de modo a que a matriz ( /A U ) seja triangular inferior.

Desta forma, a matriz pode ser facilmente modificada por operacoes elemen-
tares por colunas para a Forma Normal de Hermite. Dividindo a j-ésima
linha por M™J, para cada j = 1,...,n, encontramos a Forma Normal de

Hermite da matriz A.
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Exemplo 3.4.1. Consideremos a matriz

5 4 2
A=181 6 |,
3 97
com
| det A| = 249.
Determinamos
M = [233-D/1249] |
e

M3 = 497025,
M32 =705,
M373 =1.

Seguidamente, multiplicamos j-ésima linha de A por M™ 7, para j = 1,2, 3.

Desta forma obtemos

2485125 1988100 994050
C = 5640 705 4230
3 9 7

Pelo Teorema 2.3.3, determinamos uma matriz

0 0 —497025
0 705 01, (3.10)
249 91 —104

cujas colunas constituem uma base reduzida para o reticulado gerado pelas

colunas de C' - veja-se a sua aplicagao no NTL na Figura 3.2.
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3.5. Programacao Inteira 3. Aplicagoes

s IC:YWINDOWS\system 3 2\cmd.exe

ank = 3
et = 76126B6757626825640625
E = [[B B 2491
785 911
497825 B -1841

C:sLLL>

Figura 3.2: NTL aplicado a matriz C'

Como se pode verificar, a matriz (3.10) pode ser facilmente modificada, por

operagoes elementares por colunas, de maneira a obter

497025 0 0
C'= 0 705 0
104 91 249

que é uma matriz triangular inferior nao negativa. Para obtermos a Forma
Normal de Hermite da matriz A, basta dividir a j-ésima linha de C’ por

M"™ 3 para j = 1,2, 3. Desta forma obtemos

10 0
0 1 0
104 91 249

3.5 Programacao Inteira

Nesta secgao, propomos um método para verificar se a solucao de alguns pro-

blemas da Programacao Inteira (PI) é o conjunto vazio (cf. [7]), substituindo
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o problema

b <Az <b
x ez, (3.11)
por
b < (AU)y <b
yez. (3.12)

A matriz U é uma matriz de inteiros e unimodular, gerada pelo Método de
reducao de base, de modo a que as colunas de AU sejam ”curtas”e proximas

da ortogonalidade. Desta forma, consideremos os seguintes poliedros

P={z:V < Az <b};

P={y:V < (AU)y < b}.
Existe uma correspondéncia biunivoca entre
PNZ" e PNZ",
dada por
Uy =z,

em que A é uma matriz n X k, U é uma matriz de inteiros unimodular k x k
e b,b sdo n-vectores. Através do Método de reducio de base fazemos o
seguinte: determinamos uma matriz de inteiros e unimodular U, de acordo
com o Teorema 2.3.3, que torna as colunas de AU pequenas e préximas da
ortogonalidade. Desta forma substituimos o problema P NZ" por PNZ". A

reducao de base das colunas de A é claramente uma transformagao vélida; a
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correspondente relacdo entre os pontos (inteiros) em PNZ" e PNZ" é dada

por
Uy=z e y=U'z,

onde a unimodularidade de U implica que existe a matriz U~! de inteiros.
Note-se que a dimensao do problema nao se altera. A esta técnica chama-se

reformulagcao do espaco das colunas.

Exemplo 3.5.1. Considere-se a resolucao do seguinte problema P N Z™:

106 < 21xy + 1929 < 113
0<z,20<6

1,22 € Z

cujo espaco solucao, na sua relaxacao linear, esta descrito a esquerda na
Figura 3.4. Se aplicarmos um processo de ramificagao (branch-and-bound) é
necessario verificar pelo menos 6 pontos que podem ser solu¢cao do problema
até verificarmos que nao existe solucao inteira. Se aplicarmos o Método de

reducao de base, pelo NTL - ver Figura 3.3, as colunas da matriz

21 19
A: 1 0 )
0 1
obtemos
-2 7
-1 —6
AU = -1 —6 , U=
1 7
1 7

Entao, a respectiva reformulacao é o seguinte problema PNz
106 < —2y; + Ty < 113
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AWINDOWSAsystem32\emd. exe

:S\LLL>test

Figura 3.3: NTL aplicado a matriz A
0< -y —06y> <6
0<wy1+7y> <6 (3.13)
Y1, Y2 € Z7

cujo espaco solucao, na sua relaxacao linear, esta descrito a direita na Figura

3.4.

N 6 ? 4\ "

Figura 3.4: Poliedro antes e depois da reformulagao

Desta forma, aplicando o processo de ramificagao (branch-and-bound) a par-
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tir de y;, existem quatro pontos que podem ser solu¢ao do problema. No

entanto, a restri¢do linear de (3.13) implica que
5704 S Y2 S 57947

ou seja, a ramificagdo (branch-and-bound) a partir de y, permite imediata-
mente verificar P N Z" é vazio e consequentemente também P N Z", como

podemos ver na segunda imagem da figura 3.4

Exemplo 3.5.2. Neste exemplo, apresentamos uma versao simplificada do
que foi proposto por Jeroslow em [6]. Seja n um inteiro positivo impar. O

problema PN Z"

= 1
n—%ﬁ?inSn—l—E
i=1
0<z<e (3.14)
x ez,

]

N[

nao tem solucao inteira, uma vez que o 1inico inteiro no intervalo [n — % , N+
é o préprio n (e representa um vector de uns).

Se aplicarmos um processo de ramificagdo (branch-and-bound) a cada uma
das x; varidveis, teremos de enumerar pelo menos 2"~1/2 pontos. De facto,
supondo que fixamos no maximo (n — 1)/2 varidveis a zero ou um, o dobro
da soma destas variaveis é no maximo n — 1, enquanto que a soma dos coefi-
cientes das variaveis livres é no minimo n + 1. Desta forma, pelo menos uma
das variaveis livres podera assumir um valor nao inteiro.

Aplicando o Método de reducao de base, temos

A— 2€1xn U= I O(n—l)xl 7

I, —Clix(n-1) 1
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O1x(n-1) 2
AU = I O(n—l)xl )
—€1x(n—1) 1

cuja reformulacao é

n—3<2y,<n+3;

Ogylw"aynflgl

n—1

0<-Y ity <l (3.15)
=1
y e L.

A primeira restri¢ao de (3.15) é equivalente a

(n+1)
2

(n+1)
2

A~ w

SYn < (3.16)

| =

1) ., . . ~ . . . .. .
(”;r ) ¢ um inteiro nio existe nenhum inteiro Yy, com limites definidos

Como
por (3.16). Logo, a ramificagdo (branch-and-bound) a partir de y,, implica

imediatamente a impossibilidade de (3.15) e consequentemente de (3.14).
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Capitulo 4

” Ataque”ao RSA

A criptografia é a ciéncia que se ocupa das comunicagoes secretas, comu-
nicacoes em que ha um emissor e um receptor e se pretende que nenhum
terceiro tenha acesso a informagao transmitida. Para atingir este objectivo,
a informacao ou mensagem é cifrada, isto é, substituida por outra conforme
uma regra pré-estabelecida.

Na primeira seccao deste capitulo descrevemos o sistema criptografico RSA
(Rivest, Shamir e Adleman), um dos sistemas de chave ptblica mais conhe-
cidos. Veremos que neste sistema existe uma assimetria entre os processos
de cifragem e de decifragem, isto é, saber cifrar uma mensagem utilizando
este método nao significa que se consiga depois decifra-la.

Na ultima seccao estudamos um processo de quebra do cédigo RSA, utili-

zando para tal o Algoritmo LLL.

Um dos mais antigos e rudimentares sistemas de criptografia foi usado por
Julio César. Este consiste em substituir cada letra do alfabeto pela letra
situada trés posicoes a frente, sendo a antepenultima, a pentltima e a tltima

letras substituidas, respectivamente pela primeira, segunda e terceira. Assim
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4. ”Ataque”ao RSA

para o alfabeto inglés tem-se a seguinte correspondéncia

ABCDE..IJKLM..VWXYZ

DEFGH..LMNOP..YZABGC

O Cddigo de César pode ser descrito usando a teoria das congruéncias.
O primeiro passo consiste em substituir a mensagem por um tnico nimero,

através de uma correspondéncia fixa, por exemplo

AlB|...|]W|X|Y|Z
0102]... [23]24|25|26

(4.1)

Em seguida, substitui-se p, nimero associado a uma letra de mensagem, por

¢ € Zgg tal que

¢ = (p+3)(mod 26),
para descodificar a mensagem, usa-se

p = (c+ 23)(mod 26),

uma vez que 23 é o simétrico de 3 em Zyg e finalmente recorre-se a tabela

(4.1). Trata-se de um sistema muito simples mas extremamente inseguro.

Nos cédigos ditos ”convencionais” tais como o codigo de César existe uma

chave secreta conhecida pelo emissor e pelo receptor.

Os sistemas de "chave publica” diferem dos sistemas ”convencionais” pelo

facto de usarem duas chaves; uma para codificar e outra para descodificar.

Embora as chaves efectuem operacoes inversas e portanto, estejam relaciona-
das, nao ha um método de computacao eficiente que permita deduzir a chave

de descodificacao a partir da chave de codificacao.
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4.1. O sistema criptogratico RSA 4. 7 Ataque”ao RSA

4.1 O sistema criptografico RSA

Os sistemas criptograficos utilizados na vida real sdo bem mais complexos
que o descrito anteriorormente. Em 1977, Rivest, Shamir e Adleman [12]
criaram um sistema criptografico de chave publica que usa conhecimentos
da Teoria dos Numeros, nomeadamente o Teorema de Euler (cf. [11] pég.
26). Vamos desvendar nesta secgdo a matemética que estd por detrds deste

sistema.

Descrig¢ao do sistema criptografico RSA

Escolhem-se dois primos distintos, p e ¢, suficientemente grandes (e.g., cerca
de 200 digitos cada um) e calcula-se n = pq.

Escolhe-se um inteiro positivo e primo com ¢(n) onde ¢ é a fun¢ao de Euler
(note-se que ¢(n) = (p—1)(¢—1)). Este nimero e pode ser seleccionado no
conjunto {1,2,...,(p—1)(¢— 1) — 1}. Verificar se um dado nimero ¢é primo
com (p — 1)(¢ — 1) pode ser feito através do Algoritmo de Euclides. Com o
auxilio de um computador essa tarefa é trivial.

O receptor torna piblico o par (n,e), denominado chave piblica, mas nao
os primos p e q; estes podem até ser esquecidos, pois nao sao necessarios para
nenhuma operagao, servem apenas para iniciar o sistema.

O processo de codificagao, por parte do emissor, comega com a conversao
da mensagem num nimero a através de um ”alfabeto digital” no qual cada
letra, sinal de pontuacao ou algarismo é substituido por um inteiro com dois
digitos, por exemplo representando cada letra da mensagem pelo seu cédigo

ASCII. Um procedimento ”standard” consiste em usar a correspondéncia

A=01,B=02,...,2=26,,=27,.=28,7=29

0=30,1=31,...,9 =39, 00 = espaco entre palavras (4.2)
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4.1. O sistema criptogratico RSA 4. 7 Ataque”ao RSA

Caso a > n divide-se a em blocos de digitos ay,...,a; tais que a; < n para
j=1,...,7 e cada um destes blocos sera codificado separadamente.
Suponha-se entao que a < n. O emissor, conhecedor da chave piblica (n, e),

converte a no numero b € 7Z, tal que
a® = b(modn), (4.3)

onde e é denominado o expoente de codificagao e (4.3) férmula de co-
dificacao.
O receptor, conhecedor nao s6 de (n,e) mas também de p(n), determina o

expoente de descodificagao, d € Z,(,) tal que
ed = 1(mod p(n)). (4.4)

Tal d existe e é unico, porque, sendo e e ¢(n) primos entre si, a congruéncia

linear

ex = 1(mod p(n)) (4.5)
tem uma e uma s6 solugao em Zg,), que pode ser determinada através da
resolucao da equacao Diofantina

ex + p(n)y = 1.

Note-se que o expoente de descodificacao d requer o conhecimento simultaneo

deeedepn)=((p-—1)(¢g—1).

Para descodificar a mensagem, o receptor vai determinar a € 7Z,, tal que
b = a(modn) , (4.6)

denominada féormula de descodificagao e em seguida recorre ao ”alfabeto
digital” (4.2).

Resta justificar (4.6), o que seré feito na seguinte proposicao.
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4.1. O sistema criptogratico RSA 4. 7 Ataque”ao RSA

Proposicao 4.1.1. Sejam p e q dois nimeros primos distintos e a um natural

tal que a < n = pq. See ed sdo nimeros naturais tais que ed = 1(mod ¢(n)),

d

entao a* = a(modn).

Demonstragao: Por hipdtese ed = 1(mod ¢(n)), entao tem-se
ed =1+ tp(n),

para certo inteiro nao negativo t. Se a < n = pg com p, ¢ primos distintos,

entao
m.d.c(a,n) =1 ou m.d.c(a,n) =p ou m.d.cla,n) =gq.
Se m.d.c(a,n) = 1, pelo Teorema de Euler
a?™ = 1(modn), (4.7)
Vem entao, de acordo com [11] pag. 21 e (4.7)
at? = oMM = g o™ = g (a¥™)! = a(mod n)

Se m.d.c(a,n) = p entao pelo Teorema de Fermat (caso particular do Teorema

de Euler), tem-se

a?! = 1(modq), (4.8)
entdo, de acordo com [11] pdg. 21 e (4.8), tem-se
aki = gitte(n) — 4 oP-De-1)t _ a.(a(q—l))(p—l)t = a(mod q) .
Por outro lado, como pla tem-se
a = 0(modp), (4.9)
logo, por [11] pag. 21, obtemos
a® = 0(modp) e 0= a(modp),
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portanto, de acordo com a propriedade transitiva das congruéncias

a®® = a(mod p) .

Entao, como m.d.c(p,q) = 1 vem

a® = a(mod pg = n).

Se m.d.c(a,n) = q a justificacdo é idéntica a do caso anterior, basta trocar
os papeis de p e q.

|
Nesta demonstracao consideramos a um numero natural tal que a < n, dife-
rente da que estd em [11] pag. 56-57, em que se considera a um inteiro primo
com n.
Entdo, de acordo com a Proposicdo 4.1.1, a° = a(modn), mas como a® =

b(mod n), tem-se
b = a(modn) .

Ou seja: para reaver a a partir de b, o receptor apenas tem de calcular b?
modulo n. Mais precisamente, a mensagem decifrada a é o resto da divisao
de b? por n.

O que ¢ interessante nisto é que o receptor divulga n e e, isto é, divulga
publicamente a chave de cifragem para as mensagens que lhe sao enviadas.
Mas nao divulga d, a chave necessaria para a decifragem.

Para isto fazer sentido é necessario que d seja muito dificil de calcular para
outra pessoa que nao o receptor. Tudo depende de uma boa escolha do n.
Deverao escolher-se dois niimeros primos p e ¢ muito grandes e fazer n = pq.
O numero n é tornado publico mas o factores p e ¢ sao mantidos secretos pelo
receptor. Como vimos, para calcular a chave necessaria para a decifragem d

é necessario conhecer p(n) = (p—1)(¢—1) e, portanto, é necessario conhecer
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p e q. Ora, se p e ¢ forem muito grandes é muito dificil, mesmo usando
computadores poderosos, obter os factores p e ¢ a partir do seu produto n.
Ha assim uma grande assimetria entre entre os processos de cifragem e de
decifragem. Saber cifrar uma mensagem utilizando este método nao significa
que se consiga decifra-la.

Pode justificar-se a seguranca do sistema RSA de outra forma: se se puder
quebrar este sistema, entao pode utilizar-se o mesmo procedimento para en-
contrar factores primos de n. O problema de factorizagao foi estudado por
inimeros matematicos e nenhum método eficiente foi encontrado, o que torna

a seguranga dos sistema RSA bastante provavel.

Exemplo 4.1.1. Sejam p = 29 e ¢ = 53 dois nimeros primos, eventualmente

demasiado pequenos para garantir seguranca, entao,

n=pxq=29x53=1537,

p(n) = (p—1)(g—1) = 28 x 52 = 1456,

e escolha-se como expoente de codificagao, por exemplo e = 47 uma vez que
m.d.c(47,1456) = 1.
O expoente de descodificagao d obtém-se resolvendo a congruéncia linear
47d = 1(mod 1456) ,
ou seja d = 31, no conjunto {0, 1,...,1455}. Entao a chave piblica serd
(1537,47).
Se quisermos codificar a mensagem

NO WAY

81



4.2. ”Ataque”ao RSA 4. 7 Ataque”ao RSA

obtém-se, usando a tabela referida em (4.2),
a = 141500230125 .

Considere-se este nimero dividido, por exemplo, em quatro blocos de trés

digitos. Efectuemos a codificacao do primeiro bloco a = 141. Como
141*" = 658(mod 1537) ,

portanto os trés primeiros digitos da mensagem codificada sao 658. Proceda-
se de modo idéntico para os outros blocos; a mensagem codificada, na forma
digital, é

658 1408 1250 1252.

Vamos agora proceder a descodificacao do primeiro bloco, usando o expoente

de descodificagao (nao publico) d = 31, ou seja
658°! = 141(mod 1537) .

A descodificagao dos outros blocos faz-se de modo andlogo. Conhecido o a,

recorre-se ao ”alfabeto digital”definido em (4.2).

4.2 ” Ataque”’ao RSA

Veremos agora de que forma é possivel quebrar o cédigo de encriptacao RSA.
O ataque que aqui descrevemos baseia-se no pressuposto de que o expoente
publico de encriptacao e ¢é relativamente pequeno e os primos p e ¢ escolhi-
dos para determinar o valor n = pq estao também relativamente proximos,
nomeadamente,

e <p(n), (4.10)
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L
Znl/?
2n

<p<n'?<qg<2mt/?, (4.11)

Vamos assumir também que, para algum ¢ < 1,
d=n’.

Veremos agora que, nas condic¢oes descritas, é possivel quebrar o cédigo RSA.
Para tal considere-se que o emissor pretende enviar ao receptor o niimero a,

ou seja utiliza a chave piblica (n, e) para encriptar a da seguinte forma
a®=b(modn),

e envia a mensagem b, que € interceptada. Pretender-se-a descobrir o niimero
a sem o conhecimento da chave de desencriptacao d e dos primos p e gq.

Considere-se a funcao de Euler
pn)=p@-Dg—-1)=n—-p-—qg+l=n—A (4.12)
com A =p+¢q— 1. Por (4.11) tem-se
A=n—on) < 3n'% (4.13)

Considere-se a equacao

ed =1+ kp(n), (4.14)

cujos valores desconhecidos sao, neste momento, os inteiros positivos d, k e

©(n). Note-se que, de (4.10) conclui-se que
k<d=n’.
A equagao (4.14) é equivalente a

ed—kn=1—k\, (4.15)
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o que pode ser escrito na forma matricial

1 0 d d
e —n k 1— kA
0 que equivale a
2l o\ [ d d |n'?]
= , (4.16)
e -n k 1—FkA
M ”

ou seja, o vector v; € uma combinacao linear inteira das colunas de A. Por-
tanto, v; pertence ao reticulado £, gerado pelas colunas de A.
De acordo com o Teorema 3.1.2 o vector (nao nulo) mais curto do reticulado

L1, em R?, satisfaz
|v]] < 2Y4(det £1)V? < V10(det £,)Y2. (4.17)

Entao, sabendo que

IN

Vnd? 4 (1 — k)2
< /nd? + (kX)?

||Ul||

\/n1+25 4+ Qpl+2s

V10 nt1/2

IN

e ainda que
VI0(det £1)Y2 < VI0(n?/2)Y? = 10n®/1
entao para
0<7 (4.18)

tem-se que

d[n*?| < |loy|| < V10n** =~ V10(det £1)"2, (4.19)
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4. 7 Ataque”ao RSA

Seguidamente podemos usar o Algoritmo LLL de acordo com o Teorema 3.1.2

de forma a tentar encontrar v;.

Para ilustrar esta situacao, mostramos um exemplo em que é possivel que-

brar o cédigo RSA. Para tal e de forma a encontrar uma chave piblica que

satisfaga (4.18) recorremos ao software Cryptool. Esta ferramenta pode ser

encontrada em http://www.cryptool.org/ e permite trabalhar com alguns

conceitos de criptografia, entre os quais o codigo RSA. Utilizamos também o

software NTL.

Exemplo 4.2.1. Considere-se a chave publica

(n,e) = (12319,9677) ,

gerada pelo software Cryptool, em consonancia com (4.18), conforme pode-

mos ver nas Figuras 4.1 e 4.2.

ECrypTﬂol 1.4.00 - [startingexample-en]

This is a text file, shown in order to help you to make
1) One thing you can do e.q. is to encrypt this file wi

2) The best overview about all features of CrypTool is;
Vou can call up the starting page via the menu "Help

3) Especially the exarmples (tutorials) provided within
4) Further features can be found

- by clicking through the menues

- by looking at the web page www.cryptool.org

Jan 2006

Gf Fie Edi View CryptiDecrypt Digital Signatures/PKI L B Analysis Options  Window  Help

—— 7 - o Hash v L
D|=|ef|e|S] 4|08 &z 2% g Prme Hmber Tt |
\orypTool Pratocols

Generate Random Numbers. ..

Educational Games S F up to speed. These pages can be found via the menu "Help % Scenarios (Tutorials)”

¥ Generate Frime Mumbers. .,

Chinese Remainder Theorem Applications »|  Factorisation of a Numbsr...

wisualization of Algorthms using AMIMAL  »|  RSA& Demonstration...

Secret Sharing Demonstration (Shamir)... Signature Demonstration {Signature Generation). ..
Lattics Based Al 7]

Factoring with a Hint. ..
Codes 3

Attack on Sterectyped Messages. .
, s online help which contains links to all relevar) g

SarpIEss ward "Starting page” within the index of the anlir

- by looking into the ReadMe file (see also within the menu "Help")
- by looking at the presentation (see section "Docurnentation” at the starting page of the online helg)

Figura 4.1: Ambiente de trabalho do Cryptool

Vamos tentar descobrir d tal que ed = 1(modp(n)). Para tal considere-se

(4.16), ou seja, considere-se o reticulado £ gerado pelas colunas da matriz

111 0
9677 —12319
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B3 Attack on small secret exponents (according to Bloemer / May)

[rescription
Thiz attack allows to factor an BS54 modulus N, in caze the secret key d is chosen too small compared ta M.
The number delta=log(d)Alog(M] is called “size of d". The attack is feasible for delta < 0,230,

&= I arder to apply examples from the literature, first enter the public key [M_g].
Afterwards enter the estimated walue of delta. Alkernatively you can enter d directly which is uzed to calculate delta,

In order to generate a random example enter the desired parameters delta and bitlength of M.
By clicking "Generate random key' the keys are generated.

Then click "Start".

Step 1: Enter key parameters and key

Eitlength of M: 114 delta: |0,25 Set default key parameters
N: [12319
Generate random
= [9677 RS key
d: l5

Step 2 Enter attack parameters for the lattice base reduction

m: Determines the size of the lattice to reduce and the maximal size of delta. Should be at least 4.

|z optimaly calculated as a function of m.

o

EEENR

Lattice dimension: Size of the lattice ta reduce. Has major impact on the rntime.

Maximal delta:  |0,2653 b aximal size of delta for big MW (M 1000 Bit).

Step 3 Start attack

Building lattice: | Ok Om 0z w

Reducing lattice: | Oh Om Os Reductions: 191

Ok Om Oz Fesultants: |45 g

Overalltime: | Ok Om 1z

Calculating resultant:

Found factorization:
p (127 % |97

Show Logfile Cloze dialog

Figura 4.2: Ataque ao RSA no Cryptool

e um pequeno vector de £; determinado pelo Teorema 3.1.2. Com o auxilio
do NTL (ver Figura 4.3) determinamos uma base reduzida de £, constituida

pelos vectores coluna da matriz

555 990
B= : (4.20)
—891 860
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e CAWINDOWS\system32\cmd.exe

det = 1867807373281
B = [[555 —8911
[-999 -Be@]

1

Figura 4.3: Executavel do NTL para o Algoritmo LLL

entdo um pequeno vector de £ que satisfaz (4.17) é

555
v =
—891
Considere-se agora a igualdade
d|n'/? 555
1 — kA —891
110d 555
= = (4.21)
1—FkA —891

e tentamos descobrir os inteiros positivos d, k e A que satisfacam (4.12),
(4.13), (4.14) e primos p e ¢ de modo que n = pq. De (4.21) tem-se
d =5
kX = 892
assim por (4.15) obtém-se o sistema
kX = 892
k(12319 — \) = 9677 x5 — 1
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cuja solucao é

k= 4
A = 223

Finalmente testamos a factorizagao de n = 12319 através do sistema

12319 = pq

223 = p4+q—1
cuja solucao é

p = 127

qg = 97
Conseguimos factorizar o nimero n = 127 x 97 com o auxilio do Algoritmo
LLL e desta forma o expoente de desencriptacao d = 5 estd correcto. Caso

contrario tentariamos os valores mais proximos como d = 2,3,4,6,7,...,

desde que d satisfaca (4.19), na tentativa de encontrar a factorizagao de n.
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