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Cifra Deslocamento Simples

A cifra de Jdlio César (100ac-44ac) é um cifra simples cuja chave
secreta é definida pelo deslocamento que se estabelece nas letras do
alfabeto (ao que se sabe esse deslocamento era de trés posicdes).

Mais genericamente temos

Definigdo (Cifra Deslocamento)
Seja M =C =K = Zos. Para 0 < K <25, define-se:

ex(x) = (x+ K) mod 26

dk(y) =(y — K) mod 26
para todo o x,y € Zie
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Cifra de Deslocamento Linear
Defini¢do (Cifra de Deslocamento Linear)
Seja M = C = Zy, € seja:
K= {(a, b) € Zine X ZLine mdc(a, 26) = 1}
Para K = (a, b) € K, define-se:
ex(x) = (ax + b) mod 26
e
di(y) =a*(y —b) mod 26
para todo o x,y € Zoe
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Implemente a Cifra de Deslocamento Simples.

E.(x)=(x+ K) mod |A]

Alfabeto Portugués incompleto A = {a-z}.
Cifrac3o caracter a caracter.

Interface Entrada/Saida: ficheiros e linha de comando.

Implementac3o (cifrar/decifrar) em C (ou C++).

Projecto Pratico 1

Implemente a Cifra de Deslocamento Linear.

E(ap)(x) = (ax +b) mod |A|

Alfabeto Portugués incompleto A = {a-z}.
Cifrac3o caracter a caracter.

Interface Entrada/Saida: ficheiros e linha de comando.

Implementac3o (cifrar/decifrar) em C (ou C++).
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Cifras de Substituicao

As cifras anteriores sdo casos particulares de cifras de substituigcdo.
Cifras de substitui¢do substituem simbolos (ou grupos de simbolos) por
outros simbolos (ou grupos de simbolos).

Definicdo (Cifra de Substituicdo Simples)

Seja A um alfabeto com q simbolos e M o conjunto das sequéncias de
caracteres de A de comprimento t. Seja KC o conjunto de todas as

permutacées num conjunto A. Define-se para cada e € K uma funcdo de
encriptacdo como sendo:

E.(m) = (e(m)e(m2)...e(my)) = (ac...ct) =c¢

onde m = (mymy...m;) € M. Isto é para cada simbolo num t-tuplo,
substitue-se esse simbolo por um outro simbolo de A de acordo com uma
dada permutag3o e. Para decifrar c = (c1cz ... ¢t) calcula-se a permutacdo
inversa d = e™!, tendo-se entdo a funcio de desencriptacio:

Dd(C) = (d(Cl)d(Cz) . d(Ct)) = (m1m2 e mt) =m

E. € designada uma cifra de substituicdo simples, ou cifra de substituicdo
mono-alfabética
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Cifra de Vigenere

Cifra de Vigenere

Seja A={a,b,c,...,x,z} e t =3. A chave é "dhk" que
corresponde a e = (p1, p2, p3) sendo que para cada uma das
componentes da chave se aplica uma encriptacdo por deslocamento
simples, isto é, p; transforma as letras em A numa outra letra de A
trés posigdes a sua direita, p» numa sete posi¢des a sua direita, e p3
dez posicGes a sua direita. Se a mensagem a cifrar for a seguinte:

m = est aci fra nao ese gur axx
entao
¢ = E¢(m) = hbf djt ial gha hbp jdd dfi

Blaise de Vigenere (Saint-Pourgain, 1523-1596) foi um diplomata e
criptégrafo francés.
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Cifra de Substituicdo
Poli-alfabética

Defini¢do (Cifra de Substituicdo Poli-alfabética)

Uma cifra de substituicdo poli-alfabética com comprimento de
bloco t dado o alfabeto A é uma cifra que possui as seguintes
propriedades:

@ o espaco das chaves IC consiste em todos os conjuntos
ordenados de t permutagdes (p1, p2, ..., pt) aonde cada
uma das permutacdes p; € definida no conjunto A;

@® a encriptacio da mensagem m = (mymsy...m;) com a
chave e = (p1, p2,...,pt) € dada por
Ee(m) = (pr(m1)p2(m2) ... pe(m:)),

© a chave de decifracdo associada com e = (p1,p2,...,pt) €
d=(p; . py - pit)

Projecto Pratico 2

Implemente a Cifra de Vigenere.

Ex(m;i) = (m;i + ki) mod |A], 1<i<t

Alfabeto Portugués incompleto A = {a-z}.

Cifrac3o caricter a caracter (sem preenchimento).

Interface Entrada/Saida: ficheiros e linha de comando.

Implementac3o (cifrar/decifrar) em C (ou C++).



