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Criptoandlise

Definicdo (Criptoandlise)

Criptoanilise € o estudo dos procedimentos necessarios para
tentar comprometer as técnicas criptograficas, e mais
genericamente, os servicos de seguranga da informacao.

e Stinson, Douglas, Cryptography: Theory and Practice,
CRC, 2006.

e Pedro Quaresma, Augusto Pinho, Anilise de Frequéncias
da Lingua Portuguesa, Livro de Actas InterTIC 2007, 3 a 5
de Dezembro de 2007, Porto, Portugal, pags 267-272,
IASK, 2007.
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Classes de Ataques

Definicdo (Ataque Passivo)
Um ataque passivo € um ataque em que o adversario s6

monitoriza o canal de comunicacdo. Um atacante passivo so
ameaca a confidencialidade da informagdo.

Definicdo (Ataque Activo)

Um ataque activo é um ataque em que o adversario tenta
apagar, acrescentar, ou de alguma forma modificar a
informag¢do. Um atacante activo ameaga a integridade da
informac3o assim como a confidencialidade.
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Criptoanalise - Objectivos do
Adversario

Cifra (parcialmente) Quebrada O objectivo principal de um
adversdrio que queira atacar uma cifra é o de
recuperar, de forma sistemadtica, texto claro a
partir de texto cifrado. Se este objectivo for
atingido diz-se, que a cifra foi parcialmente
quebrada.

Cifra (formalmente) Quebrada Um objectivo mais ambicioso é
o de obter a chave privada de uma dada entidade,
nesse caso a cifra é completamente, e
formalmente, quebrada.
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Ataques no Esquema de

Encriptacao
O objectivo dos ataques que a seguir se descrevem tém como
objectivo a obten¢do do texto claro a partir do texto cifrado, ou
mesmo a dedugdo da chave de decifragdo.

@ ataque de texto cifrado, é um ataque aonde o adversério (o
criptoanalista) tenta deduzir a chave de decifragdo ou o texto
claro por observacdo unicamente do texto cifrado. Um esquema
de encriptacdo que seja vulneravel a este tipo de ataque
considera-se completamente inseguro.

@® ataque de texto claro conhecido, é um ataque aonde o
adversario consegue obter um excerto de texto claro e o
correspondente texto cifrado. Este tipo de ataque é tipicamente
s6 marginalmente mais dificil a montar.

© ataque de texto claro escolhido, é um ataque aonde o adversario
escolhe o texto em claro obtendo de seguida o correspondente
texto cifrado. Toda a informag¢do dai deduzida é posteriormente
usada em outros textos cifrados.
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P. Quaresma P. Quaresma

A dimens3o do espaco da chaves é dado pelo nimero de pares

N L . ) : Um dos ataques possiveis, para uma qualquer cifra, é o
encripta¢do/desencriptacdo que estd disponivel no sistema de

. Este ataque é

cifracdo. )
) - L. , também designado por ataque de forca-bruta.
Spemtilics A dimens3o do espaco das chaves é importante dado que estd
Giesndlseds - directamente relacionada com a possibilidade, ou n3o, de um ataque e ik

X s , ! Cifras Clissicas Ou seja tenta-se, de forma exaustiva, todas as chaves possiveis.
directo por procura exaustiva, usualmente designado por método da

forca-bruta. Uma cifra que seja susceptivel a este tipo de ataque é

Facto considerada uma cifra fraca.

Uma condigdo necessdria, mas de uma forma geral ndo suficiente,

para um esquema de encriptagdo ser seguro € que o espago das Todas as cifras cldssicas sdo cifras fracas (ou completamente

chaves seja suficientemente grande para evitar procuras exaustivas. inseguras).
Por exemplo, para uma cifra de chaves simétrica em que o espaco das e Deslocamento Simples - |A| - extremamente fraca
: 22 P . .
_chaves.seja da ordem de 3 x 10. , @ procura exaustiva jd se torna e Deslocamento Linear - ¢(|A]) x |A| + |.A| - muito fraca
impraticavel, no entanto é um sistema com um grau de seguranca LAl(2+]A])
baixo, dado ser susceptivel a outro tipo de ataques. e Cifra de Vigenere - ’A| 2 - fraca
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Os métodos de substituicdo, tanto mono-alfabéticos, como
poli-alfabéticos, preservam todas as caracteristicas de uma

Implemente o método de ataque directo para a cifra de dada linguagem.
B deslocamento simples. B i :
Foliingteng Cacdimee”  Por exemplo se todas as ocorréncias da letra a s3o substituidas
e Alfabeto Portugués incompleto A = {a-z}. pela letra x, uma mensagem cifrada contendo numerosas
o Cifracdo caricter a caracter. instancias da letra x, iria sugerir ao criptoanalista, que a letra x

e Utilize uma lista de palavras Portuguesas para, de forma representa a letra a (em Portugués).

automatica, avaliar que a cifra foi, ou n3o, quebrada.
e Frequéncia relativa das letras.

Interface Entrada/Saida: ficheiros e linha de comando.
e Digramas, Trigramas.

Implementacdo em C (ou C++).
e Letras iniciais e finais das palavras.

Palavras pequenas: palavras de uma; duas; trés letras.

Indice de Coincidéncia; Indice de Coincidéncia Mutuo.
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Andlise de Frequéncia — Um

exemplo

Considere-se a seguinte mensagem, resultado da aplicagdo de
uma cifra de deslocamento simples, a um dado texto.

mcolr fivdu r pdlv Ipsruwdqwh Ipshudgru urpdqr
ghvorfdyd dv ohwudv gd phqvdjhp ruljlqdo wuiv
srvléahv sdud hylwdu txh r Iqlpljr oi-vh rv vhxv

sodqrv.

e Tendo o texto(s) encriptado(s) faz-se o estudo de

frequéncias para esse(s) texto(s).

e Comparam-se os valores encontrados com um dado estudo
de referéncia (para a lingua de base do texto).

e Testam-se os valores encontrados para as chaves de forma
exaustiva. Este conjunto de valores serd muito menor que
o dado pela dimensdo do espacgo das chaves.
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Frequéncia Relativa das Letras
As letras mais frequente na mensagem cifrada foram:

Letra

d

\%

r

Frequéncia

16

14

13

O =W s UTOY ~1 00 ©

ae

Temos ent3o como possiveis chaves:

‘%%%%%MMMMMM

Letra a e o
d 42 | 32
v 21 7
r 13
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Andlise para a Lingua Portuguesa

Para fazer um estudo estatistico de uma dada lingua é

necessario escolher um conjunto amplo e significativo de textos,
os quais devem poder representar fielmente a lingua em estudo.

O conjunto escolhido deve respeitar dois critérios principais:

e a dimens3o, isto é, o nimero de caracteres contados:

e 0 tipo de textos escolhidos. Os textos devem ser de
diferentes tipos, cobrindo muitos autores, contextos

histéricos, e tipos literarios.

Para o Portugués moderno, escolheram-se autores “recentes”.
No total analisaram-se 141 textos, de 47 autores, totalizando

11.133.372 caracteres e 2.400.295 palavras.

http://www.mat.uc.pt/~pedro/cientificos/Cripto/

Os digramas e os trigramas s3o conjuntos de duas ou trés letras

seguidas e que constituem sub-palavras.

Eles vdo dar uma ideia das "vizinhancas" que se encontram numa

dada lingua.

Digramas & Trigramas

5775777 DARARR D

de '@ €s 05 as (o ar qu en er d, se CO re pt ue or te Ma an
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Na mensagem temos como digramas mais frequentes: “dq”, “du”,

“Ip”, “ru”, “r', fud”.
de ra es 0s
dq (0,12) | (14,16) (1,2) (11,2)
du (0,16) | (14,20) | (1,41) | (11,41)
Ip (8,11) | (22,15) | (36,3) (3,3)
ru || (14,16) | (28,20) | (30,41) | (40,2)
rv || (14,17) | (28,21) | (30,40) | (40,40)
ud || (17,42) (3,3) (27,15) | (37,15)
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Conclusoes

+ letras iniciais e finais das palavras + palavras pequenas

No fim ter-se-ia uma ou duas chaves provaveis, no caso
presente a chave mais provavel é dada por ¢ = 3.

de(y) = (v — ¢) mod 43

Obter-se-ia:
Jjulio césar o mais importante imperador romano
deslocava as letras da mensagem original trés posicoes
para evitar que o inimigo lé-se os seus planos.

Os dados completos deste estudo est3o disponiveis em:

http://www.mat.uc.pt/~pedro/cientificos/Cripto/.
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Criptoandlise de Cifras
Poli-alfabéticas

A vantagem das cifras poli-alfabéticas em relagdo as
mono-alfabéticas advém do facto de a frequéncia das letras n3o
ser, pelo menos de forma directa, preservada.

No entanto assim que o comprimento do bloco é descoberto
podemos dividir as letras da mensagem cifrada em grupos,
tantos quanto o comprimento do bloco, e fazer o estudo de
frequéncias dentro de cada grupo.

@ Descobrir o comprimento da chave - Indice de
Coincidéncia.

@® Descobrir a chave - indice de Coincidéncia Mutuo.

Criptoanalise
Classica
(2010/09/30)

P. Quaresma

Implemente o método de anilise de frequéncias para a cifra de
deslocamento simples.

Criptoandiise das o Alfabeto Portugués completo

Cifras Classicas /A~

A ={a-z,3,3,33,844,,,06,0,0,u,0,i}.
e Cifrac3o caricter a caricter.

e Através da anilise de frequéncias das letras do texto
cifrado encontre os 5 valores mais provaveis para a chave.

e Teste os valores encontrados por comparagdo com uma
lista de palavras Portuguesas.

e Interface Entrada/Saida: ficheiros e linha de comando.

e Implementagdo em C (ou C++).

m
[e¢]
R
()]
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No caso da cifra de Vigenéere com uma chave de comprimento
m, ki, ko, ..., kn, temos que a mesma sub-chave k; é usada de
m em m caracteres. Podemos usar essa caracteristica para
quebrar a cifra.

Criptoanilise das
Cifras Classicas

Definigcdo (Indice de Coincidéncia)
Suponhamos que x = x1x2 ... x, € um texto de n caracteres do
alfabeto. O indice de coincidéncia de x, designado por I.(x), é

definido como a probabilidade de dois caracteres aleatérios de
X serem iguais.

_XAG) A -1
(’27) n(n—1)

com f; a frequéncia do cardcter de codificacdo i na mensagem.

lc(x)
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Indice de Coincidéncia

Calculando o indice de coincidéncia para a lingua Portuguesa é de
esperar que um texto em Portugués se aproxime desse valor.

Ie(x) ~ I.(Pt) = 0,072723

Temos ent3o:
i+ 2
enquanto (i < |A|) faz
divide o texto em i sub-textos, (de i em i caracteres)
calcula o indice de coincidéncia para cada um dos sub-
textos
faz-se a média dos textos com chave de comprimento /
Dado que sé os sub-textos obtidos a partir de uma sub-divisao com
um comprimento igual ao da chave é que vao corresponder a
sub-textos de um texto em Portugués (a menos da encriptaggo), sé
esses é que terdo um valor de indice de coincidéncia préximo do
indice de coincidéncia do Portugués.
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Indice de Coincidéncia Mdtuo

Sabendo ja de antem3o o comprimento correcto da chave,

K = ky, ko, ..., kyn, podemos usar o indice de coincidéncia mutuo,
com os valores de referéncia da lingua Portuguesa, como forma de
obter as diferentes sub-chaves.

X pifis
ili+gj .
y=> =&  j=1...,m

" n
i=1

com n’ o comprimento do sub-texto j; p; os valores de referéncia para
a lingua Portuguesa; os indices i + g; calculados médulo |A|.

Caso gj = k;j teremos g, ~ I.(Pt).
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Indice de Coincidéncia Mdtuo

Agora resta-nos calcular cada uma das sub-chaves K = ky, ..., ki,
(com | o comprimento da chave).

N3o podemos fazer o estudo das frequéncias das letras directamente,
tal como fizemos para a cifra de deslocamento simples, dado que n3o
temos um texto, mas sim sub-textos.

Definicdo (Indice de Coincidéncia Mdtuo)
Suponhamos que temos dois textos X = x1X2 ... Xm €Y = Y1V2 - - Y-
O indice de coincidéncia mituo de x e y, designado por lem(x,y), €
definido como a probabilidade de um caracter aleatério de x ser igual
a um caracter aleatério de y.
Al £x ¢y
i1 f7F;

Icm(X7y) = T

com f*, £ as frequéncia do cardcter de codificacdo i em x e y
respectivamente.

Usando as frequéncias da lingua Portuguesa como referéncia,
podemos obter desta forma as diferentes sub-chaves.
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Dado o seguinte texto, encriptado através da cifra de Vigeneére.

i jrqadoodhfql pza-cwxwudljiwyhl pya qvrulka avr ét
kzujayao ol uadolzz lp sé&mztqcaiduv m ariyzpwipgéz dwa
cidhcapyead ke éta xlndlneu xum wulpzsmx sm& eépjudlkod
tavehluputm wetz eutzswd e allw kedgpnig¢l rqz di
tevidhgmx. w zuzrpmmyao ol udxuqyhs pzpmnpat- téallz m,
pwdaeztvruputm, dwd cwxwudlkozpz wnhsqzuod ami

zioypfqnhtqéh mévl&ddo ohs ¢dcvtjad jrqadoodl fqgnhs.

Descubra o texto original.



