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/IAplicar a Cifra de Deslocamento Simples
whi | e((ch=fgetc(fl))!=EOF){
resul tado=encri pt ar DS(ch, chave) ;
fprintf(fe, "%c", resul tado);

/IFechar os ficheiros
fclose(fl);
fclose(fe);

exit(0);

Sexta Setembro 24, 2010 encriptarDS.c

Tipos e Operagdes

Uma varidvel do tipo (unsigned) int pode ser manipulada
sua forma binaria.

33
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[ Operacdo (em bits) | Significado

& Conjungio

| Disjunc¢do

" Disjun¢go exclusiva (XOR)
>>n Deslocamento de n bits para a direita
<<n Deslocamento de n bits para a esquerda

Para lidar com inteiros com um niumero bem definido de

“bytes” temos a biblioteca stdint (#include <stdint.h>) a
qual define os seguintes tipos (com as respectivas operagdes).

int8_t intl6_t int32_t int64_t
uint8_t wuintl6_t uint32_t wuint64_t
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Para a implementacdo da cifra FEAL é necessario recorrer a um

conjunto de manipulagées em “bytes”.

e rotacdes de Nbits - ROTN.

e “Mascarar” um dado conjunto de “bits”.

e Separar uma sequéncia de "bits” em partes.

e Juntar varias partes numa sé sequéncia de “bits".
Ou exclusivo (XOR) entre “bytes”.

FEALS - Caixas S

Na implementac3o das caixas S temos:

Sa(x,y) = ROT2(x + y + d mod 256)

isto é, temos:
e Rotac3do de 2 bits para a esquerda;
e adicao médulo 256.
Solucdes:
e ROTN(x) = (x << N) — (x >> 6)
ROT2(11101001) = (11101001 << 2) | (11101001 >> 6)

( 00) | (00000011)
( )

e Basta fazer a operacdo de adicdo em varidveis de 8bits
(ignorando o transporte).

uint8_t d, uint8_t x, uint8_t y, uint8_t S;
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Tanto na funcdo f, como na funcdo f é necessario, no fim,
“juntar” sec¢des de 8bits numa sé sequéncia de 32bits.

e Na func3o f, temos duas varidveis de entrada de 32bits
que tém de ser divididas em seccbes de 8bits.

e Na func3o f temos duas varidveis de entrada, uma de
32bits e outra de 16bits, ambas tém de ser divididas em
seccOes de 8bits.

e “Mdscaras’ — designa-se por mascara (“mask”) um

Solugdes:

Separar “Bytes”

padrdo de bits que serve como forma de realcar um dado

e Mascara:

6528019 = FF0016 = 000000000000000011111111000000002

conjunto de “bits” através da conjuncdo binéria.
Por exemplo: 32bits quer-se realcar o segundo “byte”.

e Conjuncdo com a mascara: A < A & Mascara

11100101 11010101 11110010 10101010
& 00000000 00000000 11111111 00000000

00000000 00000000 11110010 00000000

Solucio:

Juntar “Bytes”

e Definir uma varidvel de tamanho apropriado;

Deslocar cada uma das secgdes para a sua posi¢cao

correcta;

Combinar todas as seccdes numa sé sequéncia.

(X0 << 24) | (X1 << 16) |

X0
X0
X1
X2
X3
I

<<
<<
<<

11100101; X1 = 11010101; X2 = 11110010; X3 = 10101010

(X2 << 8) | Xx3;

24 00000000 00000000 00000000
16 00000000 00000000 00000000

8 00000000 00000000
00000000 00000000 00000000

00000000

-
w
N
N
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Separar “Bytes” (continuagdo)
Temos entdo que, para dividir uma variavel de 32bits em
seccOes de 8bits, temos de fazer:

e Aplicar uma mdascara apropriada e retirar o primeiro
“byte”;

e Deslocar a varidvel um “byte” para a direita;

e repetir o processo com os restantes “bytes”.

A3 = A & 255; A >>= 8;

A & 255
11100101 11010101 11110010 10101010
& 00000000 00000000 00000000 11111111
00000000 00000000 00000000
A >>=38
00000000

=
]

Inteiros de Gama (quase) Infinita
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GMP — GNU Multiple Precision Arithmetic Library

O que é a biblioteca GMP?

O GMP é uma biblioteca livre para a aritmética de precisdo e
gama de variagdo arbitrarias, implementa inteiros com sinal,
racionais, e reais.

Nao tem limites fixos para a precisdo ou gama de variagdo, que
nao sejam os impostos pelas limitacdes em memdéria do sistema

computacional que se esta a usar.
A biblioteca GMP possui um conjunto muito rico de funcdes,
sendo que cada uma delas possui um interface normalizado.

As principais aplicagdes da biblioteca GMP s3o, sistemas
criptograficos, seguranga da Rede, sistemas algébricos, etc.

http://gmplib.org/

16 /22


http://gmplib.org/

