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e o Por exemplo: seja n =2027651281; a = [\/n| + 1 = 45030 é o S Fazendo um estudo comparativo dos varios métodos temos:
Nimeros | H H Nimeros |
_ primeiro Valor a testar. ; [ n | Factores | Divisdes | Euclides | Fermat |
E[;Z;?iraf‘a Eg‘;;?ciraf‘a 1457 77 31 0,002s 0,015s 0,001s
a b a b 13199 197 67 0,005s 0,030s 0,002s
T o 12 45030 V450302 — 2027651281 = 222,75 72 45036 /450362 — 2027651281 = 768,12 T s 781161 3550 79 0,0065 0,092 0.218s
Nitimeros I1 22 45031 V450312 — 2027651281 = 373,73 82 45037 /450372 — 2027651281 = 824,67 Ntimeros I1 701123 3550 197 0,016s 0,169 0,179s
- 32 45032 V450322 — 2027651281 = 479,31 92 45038 /450382 — 2027651281 = 877,58 - 23420707 41017 571 0,047s 0.839s 2,728s
Cirlpitemieliise 42 45033 /450332 — 2027651281 = 565,51 102 45049 /450392 — 2027651281 = 927,49 Ciilpiemieliie 488754769 110503 4423 0,361s 4,477s 6,093s
Cifras Fieiras 59 45034 /450342 — 2027651281 = 640,21 112 45040 /450402 — 2027651281 = 974,84 Cifras Fieiras 10?8?;22;22; 4713222; 4;%; 3’?%2 ;?2;5{2 38'206022
o 2 - o 3 - \ ) ,
S 62 45035 /450352 — 2027651281 = 707,06 122 45041 /450412 — 2027651281 = 1020 S A S50 0160 T 55180 17175 00
) 210528052580 | 95564663 2203 01825 | 75,8885 | 7953,8s
Cifras por Concluindo: Cifras por 2746662801777043 | 47188363 | 58206361 | 3861,6s — 50,3335
Blocos Blocos 4500540007616660 | 47188363 | 05564663 | 3857,0s — [ 712,73
Cifras de Cifras de
2 2 i i
gha\/,tes. n = 45041% = 1020 , n = 46061 x 44021 gha\/,tesv Todos os valores respeitam a testes efectuados sob as mesmas condi¢Ses
imétricas imétricas R ) B . . .
computacionais: sistema GNU/Linux 2.6.8; Intel Pentium 4 a 3,0GHz; 2GiB
Cifras de Cifras de
Chaves Chaves RAM; Octave 2.1.69. Os tempos referem-se ao tempo gasto pelo processador tal
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ElGamal — Geracao de Chaves

1 Seleccionar aleatoriamente um inteiro a, 1<a<p-2e
calcular r = g* (mod p) (algoritmo H2.143).

2 A chave publica de A é (p,g,7);
A chave privada de A é a.
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ElGamal — Desencriptacao

Algoritmo ElGamal — Desencriptacao

Para recuperar o texto claro m, A deve proceder do seguinte
modo:

1 Utilizando a sua chave privada a calcular ¥*~1% (mod p)
(nota: ’yp’l’a =y%= g*“k, em Z;).

2 Recupera m calculando v~ 4 (mod p).

Pode-se verificar que a cifra EIGamal é uma cifra

778 = g% mg™ = m (mod p)
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ElGamal — Encriptacao

Na encriptagdo ElGamal (como em todas as cifras deste tipo)
uma entidade B encripta a mensagem para outra entidade A,
com a chave publica de A. Depois A desencripta a mensagem
através da sua chave privada.

Algoritmo ElGamal — Encriptacao
B deve proceder do seguinte modo:
1 obtém a chave publica de A4, (p,g,7), com r = g°.
2 Representa a mensagem como um inteiro m na gama
{0,1,...,p-1}.
3 Selecciona aleatoriamente um inteiro k, 1 <k <p-2.
4 Calcular v = g* (mod p) e 6 =m -7 (mod p).
5 O texto cifrado é ¢ = (7,9).
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ElGamal — Um exemplo

Exemplo de Encriptacao

A entidade A selecciona o primo p = 2357 e uma raiz primitiva
mddulo 2357, g = 2. Para chave privada A escolhe a = 1751
(1<a<p-2)ecalcula

¢® mod p=2'""" mod 2357 = 1185
A chave piblica de A é (p=2357,9=2,r = g* = 1185)
Para encriptar a mensagem m = 2035, B selecciona aleatoriamente
um inteiro k = 1520 (1 < k < 2355) e calcula
v =220 mod 2357 = 1430
§=2035-1185"%"  mod 2357 = 697

A mensagem encriptada é entdo ¢ = (1430, 697)
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ElGamal — Um exemplo

Exemplo de Encriptagdo (Continuag3o)

Para desencriptar a mensagem A calcula

AP0 = 14305 mod 2357 = 872

A mensagem original m, é obtida calculando:

m = 872-697 mod 2357 = 2035
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Eficiéncia da Encriptacao

® O processo de encriptacido requer duas exponenciacdes,
médulo p, g* mod p e (¢*)* mod p. O célculo destas
exponencia¢ées podem ser melhorado seleccionando os
expoentes kK com um determinado tipo de estrutura.

® Uma desvantagem da cifra EIGamal é que tem um factor
de expans3o da mensagem cifrada de 2, isto é a o
comprimento da mensagem cifrada é o dobro da
mensagem clara.
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Parametros de Encriptacao
Comuns

Nota (Pardmetros de Encriptagdo Comuns)

Todas as entidades numa dada rede de comunicagdo podem
decidir usar em comum o mesmo nidmero primo p e a mesma
raiz primitiva g, nesses casos tanto p como g deixam de fazer
parte da chave puiblica.

Pode-se ter entdo chaves publicas de menor dimensio. Além
disso as exponenciacdes que € necessario calcular podem ser
alvo de uma pré-computacdo (H14.6.3), o que visto do ponto
de vista da seguranga significa que se torna necessario escolher
valores para p maiores (> 768, de preferéncia 1024).
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Encriptacao com Aleatoriedade

A cifra EIGamal é uma das cifra que usa aleatoriedade no seu
algoritmo de encriptagdo. A ideia fundamental por detrds da
utilizacdo de aleatoriedade numa cifra é a de aumentar a
seguranca da cifra através da utilizacdo de um, ou mais, dos
métodos seguintes:

® Aumentar a dimens3o dos espaco das mensagens claras;

® evitar, ou pelo menos diminuir, a eficacia dos ataques de
texto claro escolhido (evitando uma correspondéncia de
um para um entre os textos claros e os textos cifrado).

® evitar, ou pelo menos diminuir, a eficiéncia dos ataques
através da analise estatistica.
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