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Tipos e Operacoes

Uma variavel do tipo (unsigned) int pode ser manipulada na
sua forma binaria.

| Operacio (em bits) | Significado |

& Conjuncio

| Disjun¢do

" Disjunc¢do exclusiva (XOR)
>>n Deslocamento de n bits para a direita
<«<n Deslocamento de n bits para a esquerda

Para lidar com inteiros com um nimero bem definido de
“bytes” temos a biblioteca stdint (#include <stdint.h>) a
qual define os seguintes tipos (com as respectivas operagdes).

int8_t intl6_t int32_t int64_t
uint8_t wuintl6_t uint32_t uint64_t
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Separar “Bytes”

® Na funcdo fj temos duas varidveis de entrada de 32bits
que tém de ser divididas em sec¢des de 8bits.

® Na funcdo f temos duas varidveis de entrada, uma de
32bits e outra de 16bits, ambas tém de ser divididas em
seccoes de 8bits.

Solucdes:

® “Mdscaras’ — designa-se por mascara (“mask”) um
padrao de bits que serve como forma de realcar um dado
conjunto de “bits” através da conjuncdo binaria.
Por exemplo: 32bits quer-se realcar o segundo “byte”.

® Miscara:
65280109 = F'F'0016 = 00000000 00000000 11111111 000000002

® Conjun¢do com a mascara: A <« A & Mascara

11100101 11010101 11110010 10101010
& 00000000 00000000 11111111 00000000

00000000 00000000 11110010 00000000
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FEALS - Caixas S

Na implementac3o das caixas S temos:

Sq(z,y) = ROT2(z + y + d mod 256)

isto é, temos:
® Rotacdo de 2 bits para a esquerda;
® adicdo médulo 256.

Solugdes (para o caso de um bloco de 8bits):
® ROTn(x) = (x << n) | (x >> 8-n)

ROT2(11101001) = (11101001 << 2) | (11101001 >> 6)
( 00) | (00000011)
( )

¢ Basta fazer a operacdo de adicdo em varidveis de 8bits
(ignorando o transporte).

uint8_t d, uint8_t x, uint8_t y, uint8_t;
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Separar “Bytes” (continuagdo)
Temos entdo que, para dividir uma varidvel de 32bits em
seccOes de 8bits, temos de fazer:
¢ Aplicar uma mdscara apropriada e retirar o primeiro
“byte";
® Deslocar a varidvel um “byte” para a direita;

® repetir o processo com os restantes “bytes”.

A3 = A & 255; A >>= 8;

A & 255
11100101 11010101 11110010 10101010
& 00000000 00000000 00000000 11111111

= =

= 00000000
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Juntar “Bytes”

Tanto na funcdo fr como na funcdo f é necessario, no fim,
“juntar” seccbes de 8bits numa sé sequéncia de 32bits.
Solucdo:

¢ Definir uma varidvel de tamanho apropriado;

Deslocar cada uma das seccdes para a sua posicao
correcta;

® Combinar todas as seccGes numa sé sequéncia.

(X0 << 24) | (X1 << 16) | (X2 << 8) | X3;

X0 = 11100101; X1 = 11010101; X2 = 11110010; X3 = 10101010
X0 << 24 00000000 00000000 00000000

X1 << 16 00000000 00000000 00000000

X2 << 8 00000000 00000000 00000000

X3 00000000 00000000 00000000
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Modos de Preenchimento

Uma cifra por blocos encripta os textos claros em blocos de
comprimento fixo com n-bits (usualmente n = 64), para
mensagens que excedam esse comprimento a mensagem §é
particionada em blocos de comprimento n-bits, sendo cada um
dos blocos encriptado de forma separada.

Se o comprimento da mensagem ndo for um miltiplo de n é
necessario preencher de alguma forma a mensagem de forma a
que tenhamos um miuiltiplo de n.
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Introdugdo Defini¢do (Cifras por Blocos)

e Uma n-bit cifra por blocos € uma fungdo E : V,, x K - V,,, tal que
S para cada k-bit K € IC, E(P,K) é uma fungdo invertivel (a fungdo de
Clissica encriptagdo para K) de V,, para V,,, denotada por, Ex(P). A

Teoria dos funco inversa é a fungdo de desencripta¢do, denotada por, Dk (C).
Ndmeros |1

A expressio C = Ex (P) denota o facto de que o texto cifrado C
resulta da encriptacdo do texto claro («<plaintext>) P, usando-se para
tal a chave K.
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T GrEs ® n é designado o comprimento do bloco.
Encriptagio Miiltipla
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ENTRADA: z, texto claro; n, comprimento (em bits) do bloco.
SATDA: g, texto claro preenchido de forma a ter um comprimento
Teoria dos

Ndmeros | mﬂ|t|p|0 de n.

Introdugdo

e 1 Concatenar a z o menor nimero de (possivelmente zero) 0-bits
e o necessdrios para obter um texto cujo comprimento seja um
Ndmeros Il multiplo de n.

Criptoanalise

Cifras Fieiras Método de Preenchimento 2

Byteisses ENTRADA: z, texto claro; n, comprimento (em bits) do bloco.
Cifras por SAIDA: =g, texto claro preenchido de forma a ter um comprimento
Blocos

multiplo de n.

Introdugio

Modos de Operagio

ke 1 Concatenar a x um Unico 1-bit.

CBC

CFB C d id Y d ivel t
. 2 Concatenar de seguida o menor nimero de (possivelmente zero)
Composisdo de Cifras 0-bits necessdrios para obter um texto cujo comprimento seja

Cifras de um multiplo de n.

Chaves

Simétricas

Cifras de 100/245
Chaves

Piihlicac



Introdugdo a

Criptografia

(2021/07/21
(v1076))

P. Quaresma

Introdugdo

Teoria dos
Ndmeros |

Criptografia
Classica

Teoria dos
Nudmeros ||

Criptoanalise
Cifras Fieiras
Byteisses

Cifras por
Blocos
Introdugio
Modos de Operagio
ECB
CBC
CFB
Encriptagio Mdltipla

Composicio de Cifras

Cifras de
Chaves
Simétricas

Cifras de
Chaves
Publicas

Teoria dos

Introdugdo a

Criptografia

(2021/07/21
(v1076))

P. Quaresma

Introdugdo

Teoria dos
Ndmeros |

Criptografia
Classica

Teoria dos
Ndmeros |1

Criptoanalise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Introdugio

Modos de Operagio

Encriptagio Mdltipla

Composicio de Cifras

Cifras de
Chaves
Simétricas
Cifras de

Chaves
Pirhlicac

Prés e Contras dos Métodos de
Preenchimento

Meétodo 1

+ nunca acrescenta novos blocos a mensagem.

— é ambiguo — os eventuais 0-bits no fim do
texto original n3o se conseguem distinguir
daquelas que foram acrescentados no
processo de preenchimento. Um tal método
¢ aceitavel se o comprimento do texto claro
(antes do preenchimento) é sabido, por
outros meios, pelo destinatdrio da
mensagem.

Método 2+ n3o é ambiguo.
— quando o comprimento do texto original é ja
um miultiplo do comprimento do bloco,
resulta do método a criacdo de um bloco

extra.
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Modo de Operacao ECB

lectronic Codebook (ECB) — uma mensagem ¢é particionada em
blocos de comprimento n-bit e estes sdo encriptados separadamente.

V—l

Chave —*4 FE E_l =——~Chave
El._ l
. /I .
Gy T = T

Encriptar Desencriptar

Algoritmo ECB

ENTRADA: chave de comprimento k (bits), blocos de comprimento
n (em bits) de texto claro, x1,...x;.
SAIDA: produz blocos de texto cifrados c1,...,c;

1 Cifrar: para 1 <j<t, ¢j « Ex(x;).
2 Decifrar: para 1<j <t, x; <« Ext(c;).
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Modos de Operacdo

Os métodos mais usuais de particionar uma mensagem em
blocos sao:

ECB <«Electronic CodeBooks.
CBC «Cipher-Block Chaining>.
CFB «Cipher FeedBacks.

Existem outros modos: Output FeedBack (OBF); Counter
Mode (CTR); Offset-Codebook Mode (OCM).
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Propriedades do Modo de
Operacao ECB

Propriedades do modo de operacdo ECB:

1 Blocos de texto claro idénticos: sob a mesma chave resultam

em blocos cifrados idénticos.

2 Dependéncias entre blocos: os blocos sdo cifrados de forma
independente entre si. A re-ordenagdo dos blocos de texto
cifrado resulta no re-ordenamento dos blocos de texto claro.

3 Propagacgao de Erros: um ou mais erros em bits num tnico
bloco de texto cifrado afecta somente esse bloco. Para uma

cifra tipica F, o desencriptar de um tal bloco é ent3o aleatério

(com cerca de 50% de recuperagdo de texto claro).

4 Perdas de informacdo: a recuperacio de bits <perdidos> nas
fronteiras dos blocos ndo é possivel.
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Propriedades do Modo de
Operacao ECB

Nota (Utilizagdo do modo ECB)

Dado que os blocos de texto cifrado sdo independentes uns dos
outros a substituicio maliciosa de blocos no modo ECB (por exemplo
a insercdo de um bloco muito frequente) ndo afecta a desencriptacio
dos blocos adjacentes. Mais, os blocos cifrados ndo escondem os
padrées, isto é blocos cifrados idénticos implicam blocos de texto
claro idénticos. Por esta razio o modo ECB no é recomendavel para
mensagens de comprimento maior do que um bloco, ou nos casos em
que a chave é usada mais do que uma vez.

Nota (re-sincronizagdo vs. erros nas fronteiras)

Por re-sincronizagdo entende-se a recuperacdo por erros (sem perda
de informacdo) nos blocos. Por erros nas fronteiras entende-se a
<perda> de bits nas fronteiras dos blocos.
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Propriedades do Modo de
Operacao CBC

Propriedades do Modo de Operagdo CBC:

1 Blocos de texto claro idénticos: sob a mesma chave e bloco inicial
resultam em blocos cifrados idénticos. Mudando o bloco inicial, a
chave, ou um primeiro bloco de texto claro (por exemplo, com um
entrada aleatdria) resulta num texto cifrado diferente.

2 Dependéncias entre blocos: a dependéncia entre blocos faz com que
o texto cifrado c¢; dependa de z; e de todos os blocos de texto claro
precedentes. O re-ordenar dos blocos de texto cifrado afecta a
correcta decifragdo do texto global.

3 Propagacgdo de erros: um erro num unico bit no texto cifrado ¢;
afecta o decifrar dos blocos ¢; e c;-1, isto dado que x; depende de ¢;
e de c;j_1. Nessas condigdes o bloco x;, recuperado de ¢, é
tipicamente, aleatério (50% errados), e o bloco x;+1 tem um bit
errado precisamente aonde o bloco ¢; tinha. O adversario pode entdo
planear uma alteragdo no bloco z .1, alterando para tal o bloco c;.

4 Recuperagdo de erros: um erro (incluindo a perda de um ou mais
blocos) num bloco ¢; afecta somente o bloco que se lhe segue de
imediato, o bloco ¢;j.2 ndo é afectado pelo erro ocorrido em c¢;.
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Modo de Operacao CBC

ipher-Block Chaining — utiliza um vector de inicializagdo de n-bits.

Cj
Co T
Cj-1 E_] Chave
n
X—=(D
€o
Chavd™ 1 é i1
+n
’
C xj =T;

Encriptar  Desencriptar

Algoritmo CBC

ENTRADA: K, chave de comprimento k (bits), no bloco inicial de
comprimento n-bits, blocos de comprimento n (em bits) de texto claro,
T1y...T¢.
SAIDA: produz blocos de texto cifrados ci, ..., ct.

1 Cifrar: co < no. Para 1<j<t, ¢; < Ex(cj-1 ® zj).

2 Decifrar: g < ng. Para 1 <j<t, x; < cjo1 ® B¢ (c;).
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Propriedades do Modo de
Operacao CBC

Nota (Propagac¢do de Erros na Encriptagdo)

Embora o modo CBC consiga recuperar de erros nos blocos cifrados,
modificacbes no bloco de texto claro x; durante a encriptagdo
alteram os blocos cifrados subsequentes. Isto tem efeitos na
usabilidade dos modos com encadeamento para aplicagbes que
requeiram acessos aleatdrios de leitura/escrita & informacdo
encriptada. O modo ECB é uma alternativa nesses casos.

Nota (Integridade do Vector de Inicializagdo em CBC)

Enquanto que o vector de inicializagdo no modo CBC ndo necessita
de permanecer secreto, a sua integridade tem de ser protegida, isto
dado que modificacées maliciosas ao mesmo permitem ao adversario
fazer modificagBes (em bits) previsiveis ao primeiro bloco de texto
claro recuperado. Usar um vector de inicializacdo secreto € uma
forma de impedir isso, no entanto se a integridade da mensagem ¢é
um requerimento € necessario usar um outro tipo de mecanismo.
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Modo de Operacao CFB

ipher Feedback (CFB) — r-bit caracteres/r-bit re-alimentag3o.
Enquanto o modo CBC processa o texto claro n bits de cada vez
(usando uma cifra de blocos de comprimento n), algumas aplica¢des
podem requerer que um bloco de r-bits seja encriptado e transmitido
sem demoras, para um dado r <n (usualmente r =1 ou r = 8).

deslocamento deslocamento
r-bits r-bits
1o
Chavge E 1, E 6 Chave
+n
mais a . )
esquerd J J
rL
I Ay =
J J= Ty
IT' \J ¢ U
Encriptar Desencriptar
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Propriedades do Modo de
Operacao CFB

Propriedades do modo de operacdo CFB.

1 Blocos de texto claro idénticos: assim como para o modo
de operacio CBC a mudanca do bloco inicial resulta num
bloco cifrado diferente. O bloco inicial ndo necessita de
ser secreto.

2 Dependéncias entre blocos: similar ao modo de operacio
CBC, o bloco ¢;j depende dos blocos z; e x;_1.
Consequentemente o re-ordenar dos blocos cifrados afecta
a decifracdo. Para uma correcta decifracdo é necessario
que os [n/r]-blocos precedentes estejam correctos (de
forma a que o registo de deslocamento contenha um valor
correcto).
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Modo de Operacao CFB

Algoritmo CFB

ENTRADA: K, chave de comprimento k (bits), Iy bloco inicial
de comprimento n-bits, blocos de comprimento r-bits de texto
claro, x1,...x¢, 1 <r<n.
SAIDA: produz blocos, de comprimento r-bits, de texto
cifrados c1,...,ct.
1 Cifrar: I; < Iy (17 é o valor no registo de deslocamento,
para 1 <j<t).
1 Oj < Ey(I;) (célculo do resultado da cifra por blocos).
2 0; < os 7-bits mais a esquerda de O;
3 ¢cj<z;®04 (transmite o bloco cifrado, de comprimento
r-bits, ¢;).
4 Ij1 < 2"-I; +¢; mod 2" (desloca ¢; para o lado

J
esquerdo do registo de deslocamento).

2 Decifrar: I} < Ip. Para 1< j <t, xj < ¢j ® 0j, aonde 0j,
Oj, e I; sdo calculados da forma ja descrita.
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Propriedades do Modo de
Operacao CFB

Propriedades do modo de operagdo CFB (continuagdo).

3 Propagac¢ao de erros: um ou mais bits num (nico r-bit
bloco cifrado c¢; afecta a desencriptacao desse e dos
préximos [n/r] blocos cifrados, ou seja até que n bits de
texto cifrado sejam processados, apds o que o bloco com
erros ¢; foi deslocado para fora do registo de
deslocamento. O texto claro recuperado x; vai deferir do
bloco original z; precisamente na posi¢do (em bits) na
qual ¢; contém o erro; os outros blocos de texto claro
incorrectamente recuperados s3o tipicamente vectores
aleatérios, i.e. tém 50% de bits em erro.
Consequentemente um adversadrio podem causar
modificagdes previsiveis num dado bit de z;, por alteragao
do bit correspondente em c;.
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Propriedades do Modo de
Operacao CFB

Propriedades do modo de operagdo CFB (continuag3o).

4 Recuperacio de erros: o modo CFB é auto-sincronizével,
de forma similar ao CBC, mas requer [n/r| de blocos
cifrados para recuperar.

5 Débito: para r <n, o débito decresce por um factor de
n/r (vs. CBC) dado que cada execucdo de E s6 da origem
a r bits de texto cifrado.

Nota (CFB e a Fung¢do de Encriptagdo)

Dado que a funcdo de encriptacdo E é usada, no modo CFB,
tanto para a encriptacdo como para a desencriptacdo, este
modo ndo pode ser usado em conjungdo com cifras de chave
ptiblica. Nesses casos deve-se usar o modo CBC.
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Cifras em Cascata

Definicdo (Cifras em Cascata)

Uma cifra em cascata € a concatenacdo de L > 2 cifras por
blocos (designados por estdgios) cada uma com uma chave
independente. O texto claro é a entrada para o primeiro
estdgio, sendo a saida deste estagio a entrada do seguinte. A
saida do estagio L € a saida da cifra em cascata.

No caso mais simples, todos os estdgios numa cifra em cascata
tém chaves de comprimento k, e blocos de comprimento n. As
cifras de cada estdgio podem ser diferentes (cifra em cascata
genérica), ou serem todas a mesma (cascata de cifras
idénticas).
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Encriptacdo Miiltipla

Se uma cifra por blocos é susceptivel a um ataque por procura
exaustiva da chave (devido a um comprimento da chave
inadequado), ent3o a encriptagdo do mesmo bloco mais do que
uma vez pode aumentar a seguranca.

As técnicas para a encriptagcdo miultipla podem ser usadas em
conjun¢ao com os modos de operagdo ja estudados, o E passa
a denotar a encriptacdo miltipla em vez de simples.
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Encriptacao Miiltipla

Definicdo (Encriptagdo Mdiltipla)

A encriptacdo muiiltipla € similar a cascata de L cifras idénticas, mas
0s estagios podem ndo ser independentes, e para um dado estdgio
podemos ter a fungdo de encriptagcdo E ou a sua correspondente
inversa D = E~*.

Dois casos importantes de mdltipla encriptacdo s3o a dupla e tripla
encriptagdo.

K Ky
Texto J M J Texto
Clgro _ 4 F E —>Cif§1do

Defini¢do (Dupla Encriptagdo)
A dupla encriptacdo € definida por E(z) = Ek,(Ek, (x)), aonde Ej,
denota uma cifra por blocos E com chave K.
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Encriptacdo Miltipla

K K, K
L1
c‘igﬁé) _Jg Jole) E®) ——cTi%gatéfo

Defini¢do (Tripla Encriptagdo)

A tripla encriptacdo € definida por

E(x) = E}?S)(E%)(E%)(x))) onde E,gj) denota ou Fy, ou
Dy = E;'. O caso E(z) = Ex,(Dk,(Ek, (z))), é usualmente
designado por E-D-FE tripla encriptacdo. O sub-caso Ky = K3
€ usualmente designado por tripla encriptagdo de duas chaves.
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Modos de Operacdo em
Encriptacao Miiltipla

Em contraste ao modo de operacdo das cifras simples, os modos
multiplos s3o variantes de encriptagdes miultiplas construidas por
concatenacdo de modos simples seleccionados.

Por exemplo, a combinacio de trés CBCs em modo de operagio
simples é designado por CBC-triplo-interno.

CBC-triplo-interno

Co Co Co
Cj-1 Cj-1 Cj-1

n n n

LT ——~P D D
.|- n .|- n -|: n
C C C
Encriptar Encriptar Encriptar
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Encriptacdo Miiltipla

Na dupla encriptacdo é usual usar dois estdgios independentes
Kl (S KQ.

Na tripla encriptacdo, de forma a poupar recursos no que se
refere a gestao de chaves, é usual usar chaves dependentes dos
estdgios.

A E-D-FE tripla encriptacdo com K = Ky = K3 é equivalente a
uma encriptacao simples.
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Modos de Operacdo em
Encriptacao Miiltipla

Uma alternativa é o modo designado por CBC-triplo-externo, em que
temos a composicao de uma encriptacdo tripla com um modo de
operacgdo simples, ou seja uma aplica¢do (externa) do modo de
operacao CBC, apéds a aplicacao sequencial de trés ECB.

Co

: +n
| l
[_(.1( POINES £(2) Ky £(3)
{0 B T 7
c C C
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Modos de Operagdo em
Encriptacdao Miltipla

Com <hardware» especifico (replicado), os modos mdltiplos tais como
o CBC-triplo-interno podem ser sequenciados (<pipelined>),
permitindo deste modo uma eficiéncia préxima da encriptacio
simples, sendo por isso mais vantajoso que o CBC-triplo-externo.

Nota (Seguranga do modo CBC-triplo-interno)

Muitos dos modos muiltiplos de operacdo sdo mais fracos que o
correspondente modo ECB muiltiplo (isto €, encriptacdo miiltipla a
funcionar como uma sé cifra para o modo de operacdo simples
externo). Em alguns casos (por exemplo, ECB-CBC-CBC) n3o sio
significativamente mais fortes que uma encriptagcdo simples.

Em particular, sob alguns tipos de ataques, o CBC-triplo-interno é
significativamente mais fraco do que o CBC-triplo-externo.

121245

Composicao de Cifras

Uma forma de tentar aumentar a dificuldade de cripto-andlise
de uma cifra é dada pela composicdo de cifras.

A composicdo de involu¢bes ndo é necessariamente uma
involucdo. No entanto as involu¢des podem ser facilmente
compostas de forma a se obter uma funcio de certa forma
mais complicada e que é facil de inverter.

Por exemplo, se Ey,, E,, ..., Ey, sao involugdes, entdo a

. . -1

inversa de Ky, = By, Ey,, ..., By, é B, = By, By, ..., Ey,,
isto é a composicao das involucdes pela ordem inversa.
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Encriptacdo Miiltipla

Embora pareca contra-intuitivo, é possivel construir exemplos
aonde uma cascata de cifras reduz a seguranca. No entanto,
em geral tem-se que:

Facto (Seguranga de Cifras em Cascata)

Uma cascata de n (com chaves independentes) cifras é pelo
menos tdo segura como a primeira cifra componente. Uma
cascata de cifras de permutacées (por exemplo cifras aditivas)
é tdo segura como a componente mais segura.
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Cifras Produto

As cifras simples de substituicdo e de transposicao nao sdo muito
seguras. No entanto a combinacdo delas pode criar cifras bastante
mais seguras do que as cifras de partida.

Cifra Produto

Sejam M =C = K o conjunto de todas as sequéncias bindrias de
comprimento 6. O niimero de elementos de M é 2° = 64. Seja
m=(mymsy...mg) e sejam:

E,(Cl)(m) = meak,aonde ke,
E@(m) = (msmsmemimams).
A opera¢do denotada @ é o ou-exclusivo (XOR). E,il) ¢ uma cifra de

substituicdo poli-alfabética, E(?) é uma cifra de transposicio (sem
chave). A cifra produto ¢ dada por E{V E(®).

Na terminologia inglesa designa-se este tipo de cifras um <round>.
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Confusao e Difusao

Defini¢do (Confusdo)

Uma cifra € dita adicionar confusao sempre que aumentar a
complexidade da relagcdo entre a chave e o texto cifrado. Uma
cifra de substituicdo adiciona confusdo a uma cifra produto.

Definicdo (Difus&o)

A difusdo refere-se ao espalhar dos «bits> numa mensagem de
forma que qualquer redundancia no texto claro seja espalhada
ao longo do texto cifrado. Uma cifra de transposicdo adiciona
difusdo a uma cifra produto.

Temos entdo que uma cifra produto composta de uma
substituicdo e de uma transposicdo adiciona confusido e difusdo
ao processo de encriptacao.
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Cifras de Chaves Simétricas

Num sistema de cifra de chaves simétricas é necessario que os
intervenientes tenham conhecimento das chaves simétricas
(eventualmente uma sé chave secreta).

A chave tem de ser enviada por um canal seguro.

canal de
comunicag¢do
Fonte seguro
de
Chaves
€ d
._ ¢ decifrar _.
canal de ) Dy(c)=m
Lo
m comunicagio m
ndo seguro
texto ¥ texto
claro Y claro
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Cifras de Chaves Simétricas

Defini¢do (Cifra de Chaves Simétricas)

Considere uma cifra constituida por um conjunto de fungées de
encriptacdo e desencriptacdo, respectivamente {E.:e € K} e
{Dg:deK}, onde IC é o espaco das chaves.

A cifra € dita uma cifra de chaves simétricas se para cada par
de chaves (e,d), é computacionalmente <facil> determinar d
sabendo sé o valor de e e, de igual modo, determinar e de d.

Em muitas aplica¢bes as chaves sdo iguais, e = d. Outros
termos usados sao chave dnica, chave secreta.
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Cifras de Chaves Simétricas por
Blocos

As cifras de chaves simétricas por blocos sio dos elementos
mais proeminentes e importantes em muitos sistemas
criptograficos.

Individualmente providenciam confidencialidade.

Como um bloco de um sistema maior a sua enorme
versatilidade torna possivel a construcao de geradores
pseudo-aleatdrios, cifras fieira, MACs, e fungbes de dispersio.
Podem ser ainda uma das principais componentes em sistemas

de autenticagdo de mensagens, integridade dos dados,
autenticacdo de entidades, e esquemas de assinaturas digitais.
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Cifras de Chaves Simétricas por
Blocos

Nao existem cifras de chaves simétricas por blocos que sejam
aplicaveis a todas as situacoes, tal facto deve-se a:

® restricGes impostas na velocidade de processamento e/ou
na memdria usada.

® restricGes impostas pelo tipo de plataforma a ser usada
(hardware e/ou software).

¢ diferentes niveis de tolerancia das cifras a diferentes
modos de utilizac3o.

De uma forma geral as preocupagdes com a eficiéncia
contrapdem-se as questdes de seguranca.

129 /245

Cifras de Chaves Simétricas por
Blocos

As cifras de chaves simétricas por blocos estio relacionadas
com dois principios gerais: cifras produto e cifras Feistel. Cada
um destes principios envolve a iteracdo de uma sequéncia
comum (ou rodada) de operagdes.

A ideia basica de uma cifra produto é a de construir uma
funcdo de encriptagdo complexa por composicdo de vdérias
operacdes simples, que embora de forma individualmente n3o
oferecem proteccdo suficiente, sdo complementares quando
combinadas podendo providenciar o grau de proteccdo que se
deseja.

As operagdes basicas incluem: transposi¢des, translagdes (i.e.
XOR), transformagdes lineares (ax + b), multiplicagdo modular,
e substituicoes simples.

131/245

Introducdo a

Criptografia

(2021/07/23
(v1079))

P. Quaresma

Introducdo

Teoria dos
Ndimeros |

Criptografia
Classica

Teoria dos
Ndmeros |l

Criptoanalise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Cifras de
Chaves
Simétricas
Introducio

Cifra Produto &

DES: definicio

Cifras de
Chaves
Publicas

Teoria dos
Ndmeros |1

Introducdo a

Criptografia

(2021/07/23
(v1079))

P. Quaresma

Introdugdo

Teoria dos
Ndmeros |

Criptografia
Classica

Teoria dos
Ndmeros |1

Criptoanalise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Cifras de
Chaves
Simétricas
Introdug3o

Cifra Produto &
Rede de
Substituiio-
Permutacio

FEAL
DES: definicio

Cifras de
Chaves
Publicas

Cifras de Chaves Simétricas por
Blocos

De entre as cifras deste tipo mais importantes temos:

® DES «Data Encryption Standard>, é (era!?) um das cifras deste
tipo mais importantes. Estabeleceu o precedente em meados de
1970 como a primeira cifra de nivel comercial com uma
completa e aberta especificacdo dos detalhes de implementacao.

® FEAL <Fast Data Encipherment Algorithms, é uma familia de
algoritmos que tiveram muita importancia no desenvolvimento e
melhoramento de vdérias técnicas de criptoandlise,
nomeadamente a criptoanalise linear e diferencial.

® AES (Rijndael) <Advanced Encryption Standard>, foi o
resultado de um esforgo americano (1999) para a substituicdo
do DES que entretanto comecou a mostrar-se insuficientemente
seguro.

Outras cifras deste tipo também importantes s3o:
(International Data Encryption Algorithm) e
130/ 245

Cifra Produto & Rede de
Substituicdo-Permutacao
Definicdo (Cifra Produto)

Uma cifra produto combina duas ou mais transformagées de tal
forma que a cifra resultante seja mais segura que as componentes
individuais.

Defini¢do (Rede de Substituicdo-Permutagdo)

Uma Rede de Substituicdo-Permutacio é uma cifra produto
composta de um nimero de estagios, cada um envolvendo
substituicoes e permutagoes.

plamexl

HHH
HHHH

‘ ciphertext

Figure 7.7: Substitution-permeation (SP) actwork. 132 /245
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Cifra de Blocos lterada

Definicdo (Cifra de Blocos lterada)

Uma cifra de blocos iterada é uma cifra de blocos envolvendo a
repeticdo sequencial de uma fungdo interna, designada por
funcdo rodada.

Os pardmetros de configuragdo da cifra incluem: o nimero de
rodadas r, o comprimento em bits do bloco n, o comprimento
em bits k, da chave de entrada K da qual r sub-chaves K;
(chaves das rodadas) s3o derivadas.

Por razées de invertibilidade (para permitir uma decifragdo
tnica), para cada um dos valores K; a funcdo de rodada é uma
bijeccdo nos valores de entrada da rodada.
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Cifra Feistel

Usualmente uma cifra Feistel tem r > 3, sendo r, em geral, par.

A estrutura de uma cifra Feistel especifica a ordenacdo dos
textos cifrados de saida com (R, L,) e ndo (L,R,); os blocos
sao trocados da sua ordenacdo apds a dltima rodada.

A desencriptacdo é feita através do mesmo processo com 7
rodadas mas com a sub-chaves usadas por ordem inversa; por
exemplo o dltimo passo é desfeito através de uma simples
repeticdo do mesmo.

A funcdo f da cifra de Feistel pode ser uma cifra produto, no

entanto a fun¢do f n3o necessita de ser invertivel para que se
possa inverter a cifra de Feistel.
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Cifra Feistel

Definigdo (Cifra Feistel)

Uma cifra Feistel é uma cifra de blocos iterada que aplica um
texto claro de 2t-bits (LoRy), sendo que Lo e Ry sdo blocos
com t bits, num texto cifrado (R, L,), através de um processo
com r rodadas, aonde r > 1.

Para 1<i<r, arodadai aplica (Li-1R;-1) A (L;R;) da
seguinte forma: L; = R;_y, Ry =L;_1 ® f(Ri_l, Kl‘), aonde
cada uma das sub-chaves K; é derivada da chave da cifra K.
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Li=HRio1

Hi = Lio1 @ J(Hi-1, K3}

136 /245



