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Propriedades Multiplicativas

Seja m; e my duas mensagens em texto claro, e sejam ¢; e ¢y
as respectivas mensagens encriptadas. Veja-se que:

(mimsg)® =mims§ = cico (mod n)

Por outras palavras, o texto cifrado correspondente ao texto
claro m = mimg mod n, é ¢ =cica mod n; isto é muitas
vezes referido como a propriedades homomdrfica da cifra RSA.
Esta observacdo leva ao seguinte ataque adaptativo texto
cifrado escolhido.
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Propriedades Multiplicativas

Este ataque adaptativo de texto cifrado escolhido deve ser
evitado na pratica através da imposicdo de algumas restricoes
estruturais nas mensagens.

Se um texto cifrado ¢ é decifrado dando origem a um texto
claro que n3o tenha essa estrutura entdo c deve ser rejeitado
por ser fraudulento.

Se a mensagem m tem esta estrutura (escolhida de forma
cuidadosa), entdo, com uma probabilidade alta maz mod n n3o
terd essa mesma estrutura para um qualquer x € Z;,.

Consequentemente o ataque adaptativo de texto cifrado
escolhido descrito anteriormente falha dado que A n3o ira
decifrar ¢ para o adversario.
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Propriedades Multiplicativas

Suponha-se que um adversario activo pretende decifrar um
texto cifrado ¢ = m® mod n destinado para A.

Suponha-se também que esse adversario tem a capacidade de
«forgar> A a decifrar um dado texto cifrado arbitrdrio (que ndo
o préprio c).

O adversario pode disfarcar ¢ seleccionando um inteiro
aleatdrio = € Z;, e calculando ¢ = cz® mod n.

Apds a apresentacdo de ¢, A vai calcular para o adversario

m = (2)* mod n. Dado que

m=(0)"= N2 = ma (mod n)

1

o adversdrio pode entdo calcular m =mz™ mod n.

198 / 245

Mensagens nao Encriptdveis

Definicdo (Mensagem n3o Encriptével)
Uma mensagem m, 0 < m <n—1, na cifra RSA € dita ndo encriptdvel se o
resultado da encriptagcdo € a prépria mensagem; isto é

m®=m (mod n)

Existem sempre mensagens que sdo n3o encriptdveis, por exemplo m =0,
m=1,em=n-1. O nimero de mensagens n3o encriptivel é de:

[1+mdc(e-1,p-1)]-[1+mdc(e-1,q-1)]

Dado que e—1, p—1 e g— 1 sdo todos pares, o niimero de mensagens ndo
encriptdvel é sempre maior ou igual a 9.

Se p e ¢ sdo primos escolhidos de forma aleatdria, e se e é também
aleatério (ou se e é escolhido de forma a ser pequeno), ent3o a propor¢do
de mensagem n3o encriptdveis serd, de uma forma geral, negligencidvel, e
como tal as mensagens ndo encriptaveis ndo constituem um problema de
seguranga para a cifra RSA.
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O Desafio RSA (1991-2007)

[[ Ndmero RSA | Dig. Dec. | Dig. Bin. | Prémio (USD) | Em [ Por ]
RSA-100 100 330 $1.000 4/1991 Arjen K. Lenstra
RSA-110 110 364 $4.429 4/1992 Arjen K. Lenstra and
M.S. Manasse

RSA-120 120 397 $5.898 6/1993 T. Denny et al.

RSA-129 129 426 $100 4/1994 Arjen K. Lenstra et al.

RSA-130 130 430 $14.527 10/4/1996 Arjen K. Lenstra et al.

RSA-140 140 463 $17.226 2/2/1999 Herman J. J. te Riele et
al.

RSA-150 150 496 — 16,/4/2004 Kazumaro Aoki et al.

RSA-155 155 512 $9.383 22/8/1999 Herman J. J. te Riele et
al.

RSA-160 160 530 — 1/4/2003 Jens Franke et al., Uni-
versity of Bonn

RSA-200 200 663 — 9/5/2005 Jens Franke et al., Uni-
versity of Bonn

RSA-576 174 576 $10.000 3/12/2003 Jens Franke et al., Uni-
versity of Bonn

RSA-640 193 640 $20.000 2/11/2005 Jens Franke et al., Uni-
versity of Bonn

RSA-704 212 704 $30.000 — —

RSA-768 232 768 $50.000 — —

RSA-896 270 896 $75.000 — —

RSA-1024 309 1024 $100.000 — —

RSA-1536 463 1536 $150.000 — —

RSA-2048 617 2048 $200.000 — —

» Implementa¢do
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Inteiros de Gama (quase) Infinita

O que é a biblioteca GMP?

O GMP é uma biblioteca livre para a aritmética de precisdo e
gama de variagdo arbitrarias, implementa inteiros com sinal,
racionais, e reais.

N3o tem limites fixos para a precisdo ou gama de variacdo, que
ndo sejam os impostos pelas limitacdes em memdéria do sistema
computacional que se estad a usar.

A biblioteca GMP possui um conjunto muito rico de fung¢des,
sendo que cada uma delas possui um interface normalizado.

As principais aplica¢bes da biblioteca GMP s3o, sistemas
criptograficos, seguranca da Rede, sistemas algébricos, etc.

203 / 245

Introducdo a

Criptografia

(2021/07/28
(v1083))

P. Quaresma

Introducdo

Teoria dos
Ndimeros |

Criptografia
Classica

Teoria dos
Ndmeros |l

Criptoanalise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Cifras de
Chaves
Simétricas

Cifras de
Chaves
Piblicas

Teoria dos
Ndmeros Il
Néimeros Primos
RSA

Limitages

ElGamal

Introducdo a

Criptografia

(2021/07/28
(v1083))

P. Quaresma

Introdugdo

Teoria dos
Ndmeros |

Criptografia
Classica

Teoria dos
Ndmeros |1

Criptoanalise
Cifras Fieiras
Byteisses

Cifras por
Blocos

Cifras de
Chaves
Simétricas

Cifras de
Chaves
Piblicas

Teoria dos
Ndmeros |1
Nimeros Primos
RSA

Limitagdes

ElGama

Limitacoes

Em C, assim como a generalidade das linguagens de
programacao, o tipo int, implementa¢ao dos nlmeros inteiros,
tem uma gama de variacao limitada.

Em C (unsigned, de zero até):

® unsigned int — dois «<bytes» — 65.535
® unsigned long — quatro <bytes> — 2.147.483.647

* unsigned long long (C99) — oito «<bytes» —
18.446.744.073.709.551.615

Insuficientes para garantir a seguranca da Cifra RSA
(> 704bits).
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GMP — Breves Notas

® Para se poder trabalhar com a biblioteca GMP ¢é
necessario incluir o ficheiro de cabecalhos apropriado:
#include <gmp.h>

* Na fase de compilacdo é necessério fazer a ligacdo a
biblioteca 1ibgmp:

gcc exemplo.c -lgmp

Makefile:

CC = gcc
FLAGS = -1lgmp

rsa: funcoesRSA.o chavesRSA.o
$(CC) rsa.c funcoesRSA.c chavesRSA.c $(FLAGS) -o rsa

¢ O tipo para os inteiros de gama de variacdo infinita é
mpz_t, por exemplo:

mpz_t n;
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GMP — Classes de Funcoes

Existem 6 classes de funcdes na biblioteca GMP. As mais
relevantes (para o fim em vista) sdo:

® Fungbes para a aritmética inteira: os nomes comegam por
mpz_; o tipo associado é mpz_t; existem cerca de 150
funcGes nesta classe;

® Funcdes de baixo nivel eficientes para inteiros: os nomes
comegam por mpn_; o tipo associado é uma matriz de
mp_limb_t; Existem cerca de 30 fungdes nesta classe;

* Miscelanea (geragdo de ndmeros pseudo-aleatdrios, ... );

Por analogia com a instrucdo de atribuicdo as fung¢des na
biblioteca GMP tém, em geral, os pardmetros de saida, antes
dos argumentos de entrada.
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GMP — Convencoes sobre
Parametros

As varidaveis GMP quando usadas como parametros de fungdes sio
efectivamente («call-by-reference>), isto
dado que é o ponteiro que é passado no mecanismo usual de
passagem por valor do C. Se se pretender forcar a utilizacdo de um
pardmetro de entrada (e somente de entrada) pode-se designar o
referido pardmetro como para provocar um erro ou um aviso
por parte do compilador, caso se tente modificar o mesmo.

Quando uma func¢3do definida pelo utilizador tem como resultado um
elemento do um dos tipos GMP deve definir um pardmetro de saida
que obtém o referido resultado, isto da mesma forma como as funcdes
internas o fazem. A utilizacdo da instru¢do return para um objecto
dos tipos BMP n3o vai devolver o objecto mas sim um ponteiro para
0 mesmo, o que mais que provavelmente, ndo é o que se pretende.
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GMP — Inicializacao

Antes de se usar uma varidavel GMP é necessario inicializa-la.
Por exemplo:

void exemplo (void) {

mpz_t n,

int i;

mpz_init (n);

for (i = 1; i < 100; i++) {
mpz_mul (n, ...);
mpz_fdiv_g (n, ...);

.

mpz_clear (n);

}
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GMP — Exemplo

Exemplo de uma fungdo que manipula objectos BMP.

#include <gmp.h>

void exemplo(mpz_t resultado, const mpz_t parametro, unsigned long n) {
unsigned long i;

mpz_mul_ui(resultado , parametro, n);
for (i = 1; i < n; i++)

mpz_add_ui(resultado, resultado, ix7);
}

int main (void) {

mpz_t r, n;

mpz_init (r);

mpz_init_set_str(n, "123456", 0);
exemplo(r, n, 20L);

gmp_printf ("%Zd\n" , r);

return 0;

® mpz_mul_ui(producto, factor_grande, factor_pequeno), multiplica um
inteiro «<mpz> por um inteiro sem sinal, colocando o resultado em produto

® mpz_add_ui(soma, parcela grande, parcela_pequena), soma um inteiro
<mpz> por um inteiro sem sinal, colocando o resultado em soma.
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Criptoanalise da Cifra RSA —
Bibliografia

Pedro Quaresma e Augusto Pinho, «<Criptoandlise», Gazeta de
Matematica, Gazeta de Matematica 157, 22-31, Abril de 2009,
SPM, Lisboa.

Hans Riesel. Prime Numbers and Computer Methods for
Factorization, volume 126 of Progress in Mathematics.

Birkhauser, 2nd edition, 1994.

Richard Crandall e Carl Pomerance, Prime Numbers. A
computacional Prespective, Springer, 2nd Edition, 2005.

D. Atkins, M. Graff, A. Lenstra, and P. Leyland. The magic
words are squeamish ossifrage. In ASIACRYPT 1994, pages
263-277, 1994.
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Criptoanalise da Cifra RSA

RSA - dado um n € IN,n = pq, com p e g primos, factorizar n
nos seus factores primos.

Sabendo a chave plblica, isto é, (e,n), basta factorizar n no
produto de niimeros primos p, e ¢, para depois facilmente se
obter d, ou seja a chave secreta (d,n). O problema é que a

7

factorizacdo de um niimero nos seus factores primos é um
problema computacionalmente dificil.
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Criptoanalise da Cifra RSA

A ideia por de tras de alguns dos sistemas de criptografia da
actualidade é a de explorar problemas que se cré serem
computacionalmente dificeis.

® Um problema é dito computacionalmente dificil quando,
por um lado a sua solugdo computacional exigir muitos
recursos computacionais, seja no tempo necessario para o
resolver, seja na quantidade de meméria (RAM) exigida
para a sua resolugdo (ou ambos).

® Por outro lado num problema deste tipo, a um pequeno
aumento na dimens3o do problema, vai corresponder um
grande aumento nos recursos computacionais necessarios
para a sua resolugio.

210/ 245

Método das Divisoes

Este é o método da forca bruta, ou seja, vai-se tentar a divisao
sucessiva por todos os niimeros primos até |\/n], ou até que a
solucdo seja encontrada.

Uma dos pontos fracos desta aproximacdo é a necessidade que
se tem de gerar os nliimeros primos até um determinado m.

® ndo é actualmente conhecida nenhuma férmula para a
geracao de nimeros primos.

® Crivo de Eratdstenes.

A necessidade de criar a lista de todos os inteiros de 2 a n, e as
intimeras vezes (|\/n] para ser preciso) que é necessario
percorrer essa lista para aplicar os sucessivos crivos leva a que,
a utilizacdo do Crivo de Eratdstenes acrescenta um peso muito
significativo ao algoritmo tanto temporalmente como
espacialmente.
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Férmula p =6k £ 1

Uma alternativa é a utilizacdo de uma férmula que gere todos
0s nlmeros primos sucessivos, além de outros n3o primos
também.

A utilizagdo de uma tal férmula torna o ciclo de tentativas de
divisdo menos eficiente, no entanto os ganhos, tanto
espacialmente como temporalmente, obtidos pela nao

utilizacdo do Crivo de Eratéstenes compensam essas perdas.
Podemos, por exemplo, utilizar a férmula

p=06k=x1
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Método de Fermat

O método de Fermat consiste em encontrar dois inteiros a e b
que permitam representar o niumero natural n como a diferenca
de dois quadrados:

n=a*-0 < n=(a-b)(a+b)

Teorema
Qualquer inteiro n impar maior do que 1 pode ser escrito como
a diferenga de dois quadrados
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Método de Euclides

Este método ganha o seu nome da utilizagdo do algoritmo de Euclides para
o célculo do maximo divisor comum de dois inteiros.

Este algoritmo é muito eficiente e pode-nos ajudar a obter um dos factores
primos de n. Basta multiplicar todos os nimeros primos entre 2 e [\/n],
calculando de seguida o m.d.c. entre esse produto e n, de forma a obter o
factor primo desejado.
Esta aproximagdo apresenta dois problemas:

® Crivo de Eratdstenes.

® o outro problema advém da representacdo computacional do niimero
que se obtém da multiplicagdo dos niimeros primos, rapidamente o
ndmero obtido da multiplicacdo ultrapassa a capacidade de
representacdo da maioria das linguagens de programacao existentes.

Para obstar a este dltimo problema pode-se dividir a multiplicagdo em
vdrias multiplicagdes parcelares, ou entdo utilizar a biblioteca GMP.
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Método de Fermat — Continuacao

2

Para encontrar a e b tais que n = a® — b procede-se do seguinte

modo:

® Dado um inteiro n impar comegamos por tomar

a=|vn|+1.
® Se b=+a?-n é um inteiro, obtém-se o pretendido;
e (Caso contrario, incrementamos a de uma unidade até que

b seja um inteiro.

No caso do algoritmo de Fermat prova-se que, quanto maior
for a diferenca entre p e ¢, maior é o nliimero de tentativas
necessarias para obter um primeiro valor inteiro para a raiz.

Ou seja 0 método de Fermat leva-nos a escolher, para a nossa
cifra, p e ¢ primos distantes entre si.
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- 32 45032 V450322 — 2027651281 = 479,31 92 45038 /450382 — 2027651281 = 877,58 - 23420707 41017 571 0,047s 0.839s 2,728s
Cirlpitemieliise 42 45033 /450332 — 2027651281 = 565,51 102 45049 /450392 — 2027651281 = 927,49 Ciilpiemieliie 488754769 110503 4423 0,361s 4,477s 6,093s
Cifras Fieiras 59 45034 /450342 — 2027651281 = 640,21 112 45040 /450402 — 2027651281 = 974,84 Cifras Fieiras 10?8?;22;22; 4713222; 4;%; 3’?%2 ;?2;5{2 38'206022
o 2 - o 3 - \ ) ,
S 62 45035 /450352 — 2027651281 = 707,06 122 45041 /450412 — 2027651281 = 1020 S A S50 0160 T 55180 17175 00
) 210528052580 | 95564663 2203 01825 | 75,8885 | 7953,8s
Cifras por Concluindo: Cifras por 2746662801777043 | 47188363 | 58206361 | 3861,6s — 50,3335
Blocos Blocos 4500540007616660 | 47188363 | 05564663 | 3857,0s — [ 712,73
Cifras de Cifras de
2 2 i i
gha\/,tes. n = 45041% = 1020 , n = 46061 x 44021 gha\/,tesv Todos os valores respeitam a testes efectuados sob as mesmas condi¢Ses
imétricas imétricas R ) B . . .
computacionais: sistema GNU/Linux 2.6.8; Intel Pentium 4 a 3,0GHz; 2GiB
Cifras de Cifras de
Chaves Chaves RAM; Octave 2.1.69. Os tempos referem-se ao tempo gasto pelo processador tal
Pdiblicas Publicas
como nos é dado pelo sistema operativo.
Teoria dos Teoria dos
Ndmeros 111 Ndmeros 111
Niimeros Primos Niimeros Primos
won 217 /245 o 218 /245
Limitagdes Limitagdes
ElGamal ElGamal
ElGamal — ElGamal —
Introdugdo a Introducdo a
Criptografia . . Criptografia ~
(20210728 Criptoandlise RSA (0210728 ElGamal — Geragdo de Chaves
o — Y A seguranca da cifra ElGamal estd baseada na intractibilidade do
Para evitar a utilizagdo de algoritmos de factorizagdo conhecidos, no problema do logaritmo discreto.
e método criptografico RSA, p e ¢ devem ser escolhidos satisfazendo Introduco A geracdo de chaves segue o padrdo de geracdo de chaves das cifras
Jeors des algumas condicdes. o des de chave pblica, cada entidade gera um par de chaves, e concordam
umeros H umeros . . . ’ .
numa forma de distribuir as chaves piiblicas.
Criptografia . S~ Criptografia
o | Algoritmo | Restricdo sobre p e ¢ \ o Geracdo de Chaves
Teoria dos Divisoes p e q devem ser <grandes» Teoria dos . .
Ni I . . Ni I Cada entidade A deve proceder do seguinte modo:
e (Crivo de Eratdstenes) e P &
Shipteanslss Fermat |p - g| deve ser «grande» Criptoanalise 1 Gera de forma aleatério um primo de grande dimens3o, e g,
s s Pollard p -1 p—1e qg—1 devem ser mdltiplos s [FEtEs uma raiz primitiva médulo p (algoritmo H4.84).
Byteisses de, pelo menos, uma poténcia Byteisses
Cifras por rande de um nﬂmero rimo Cifras por C e~ . . el
e c — i ; > - , C‘I) - e Defini¢do (Raiz Primitiva)
urvas elipticas e ¢ devem ter aproximadamente
Cifras de P peq L, P . Cifras de 1 [ imitr 5dul tod 7 [
o 0 mesmo nimero de bits o g € uma raiz primitiva médulo n se todo niimero a coprimo com n
aves aves . P
Simétricas Crivo quadratico D & g devem ter, pelo menos, 1024 Simétricas for congruente com uma poténcia de g médulo n.
Cifras de bits cada ' ' Cifras de Ou seja, g € uma raiz primitiva médulo n se para cada inteiro a
Ch Ch . . . .
S S coprimo com n, existe um inteiro k tal que g* = a(mod n). Esse
i S valor k é chamado de indice ou logaritmo discreto de a para a base g
€eoria dos €eoria dos
Nuameros 111 Ndameros 111 médu/o n.
— 219245 e 220 /245
Limitacdes LimitacBes

ElGama ElGamal



