Introducao a Criptografia

(Doutor Pedro Quaresma, Departamento de Matemética, Universidade de Coimbra)

Objectivos da Unidade Curricular

Apreender as nogoes de criptografia e criptoandlise. Compreensao, do ponto de vista
matematico e computacional, de alguns sistemas de criptografia actuais.

Programa

1.
2.
3.

Introducao a criptografia: nogoes basicas.
Nogoes de teoria dos niimeros relevantes em criptografia.

Criptografia classica: cifras mono-alfabéticas e cifras poli-alfabéticas; cifra de des-
locamento simples, cifra de deslocamento linear e cifra de Vigenere

. Criptoanalise: introducao; definicao; tipos de ataques. Criptoandlise das cifras

cldssicas: andlise de frequéncias; indices de coincidéncia.

5. Cifras Fieira. Cifra de Vernam.

Sistemas de criptografia de chave simétrica.

(a) Cifras Fiestel.

(b) Cifra FEAL.

(c) Cifra Advanced Encryption Standard (AES).
(d) Criptoandlise das cifras deste tipo.

. Sistemas de criptografia de chave piblica.

(a) Fungoes unidirecionais e fungoes unidirecionais com escapatoria.

(b) Cifras de chave publica. Autenticagdo e manutencao de chaves piblicas.

(c) RSA: definicao; implementagao, a biblioteca GMP.

(d) Criptoanélise da cifra RSA: Questoes relacionadas com a seguranga do método
RSA. Algoritmos de factorizagao: algoritmo de Fermat, Pollard p — 1 e curvas
elipticas.

(e) Cifra de chave publica Elgamal: geragao das chaves; algoritmos de encriptacdo
e desencriptacao.

(f) Problemas de Teoria dos Numeros relacionados com a cifra Elgamal: pro-
blema de Diffie-Hellman e problema do logaritmo discreto em Z;. Célculo de
logaritmos discretos: algoritmo de Shanks. Calculo de logaritmos discretos:
algoritmo do célculo de indices e algoritmo de Pohlig-Hellman. Logaritmo dis-
creto num grupo ciclico arbitrario. Cifra de chave piblica Elgamal num grupo
ciclico arbitrario.

Competéncias GGenéricas

e Capacidade de generalizacao e abstracgao;

e Capacidade de formular e resolver problemas;

e Competéncia na utilizagao de ferramentas computacionais;



Conhecimento de resultados matematicos;

Concepgao ou utilizagdo de modelos matematicos para situagoes reais;

Capacidade de investigacao;

e Imaginacgao e criatividade;

Capacidade de trabalho em equipa;

Capacidade de aprendizagem auténoma;

Espirito critico.

Métodos de Ensino
Exposicao teodrica; Proposta de projectos a resolver com acompanhamento por parte

dos professores.
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